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1. Presentacion

Una ventanilla especializada en reglamentacién para emisores de dinero electronico
(EDE) no bancarios es uno de los cuatro mecanismos bdsicos que permite reglamentar
servicios financieros digitales inclusivos en los mercados emergentes y las economias
en desarrollo (Staschen y Meagher, 2018). A los efectos de esta guia, por “emisor de
dinero electrénico” se entiende toda entidad regulada, ya sea bancaria o no bancaria, que
se dedica a emitir dinero electronico o cuentas similares para depdsito de valores, aun
cuando comercie bajo otra denominacién, como un banco de objeto limitado o banco

de pago’.

Una ventanilla especial de reglamentacion para los EDE puede resultar eficaz solo
cuando se combina con los cambios de supervision necesarios. La tarea de supervision
tiene tres finalidades: i) garantizar que los riesgos sean identificados, gestionados de
manera adecuada y mitigados por los EDE; ii) imponer el cumplimiento de los requisitos
reglamentarios, y iii) crear procedimientos para gestionar crisis de EDE. La supervisién
eficaz ayuda a los supervisores a identificar y gestionar los riesgos antes de que estos
alcancen una magnitud considerable y brinda aportes basados en evidencias para los

cambios reglamentarios. La pregunta es: (como se supervisa eficazmente a los EDE?

La proporcionalidad en la supervisién puede optimizar el uso eficiente de recursos
limitados y evitar que la innovacién y el crecimiento de los EDE se vean sofocados. No
existe una receta Unica para elaborar un enfoque proporcional aplicable a los EDE, y lo
que resulta proporcional en un pais puede no serlo en otro. Para definir un enfoque es
necesario comprender el perfil de riesgo inherente de los EDE, en consonancia con lo

que la normativa vigente les permite hacer. Al igual que los bancos, los EDE recaudan

! Por consiguiente, un EDE puede ser una entidad no bancaria (que no intermedia dep6sitos recaudados del
publico) o una entidad bancaria especializada en la emision de dinero electrénico sin autorizacion para emitir
préstamos, como los bancos de pago en India, los bancos de nicho en México y los bancos de servicios de
pago en Nigeria. No incluye modelos donde los dep6sitos de clientes se encuentran en cuentas de depdsito
tradicionales, aun cuando a dichas cuentas se acceda a través de agentes o canales digitales como los teléfonos
moéviles (por ejemplo, la banca electrénica en Pakistan). Salvo indicacién en contrario, el término “banco”

en esta publicacion hace referencia a las entidades bancarias tradicionales que estan autorizadas para
intermediar y apalancar depésitos de clientes.
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fondos de clientes y prometen reembolsar dichos fondos, pero no extienden facilidades de
crédito ni participan en operaciones de riesgo. En efecto, por lo general estan obligados
a respaldar todo el dinero electrénico emitido (el dinero adeudado a los clientes) con
fondos liquidos. Debido a esta diferencia fundamental, tienen un perfil de riesgo mas

bajo y, por lo tanto, requieren menos atencion supervisora que los bancos.

En un enfoque proporcional también se considera si un EDE reviste importancia
sistémica debido a su tamafio, actividad interjurisdiccional u otros aspectos*. En
consecuencia, el grado de atencion recibida en materia de supervision variard de un
EDE a otro. Por ejemplo, un enfoque superficial centrado en el seguimiento externo y
el cumplimiento de las normas de salvaguardia de los fondos podria ser suficiente para
algunos EDE, en particular para los de menor tamafio que operan en un determinado
pais. Para otros (de mayor tamafo, de importancia sistémica o problematicos) del mismo
pais, un enfoque proporcional podria consistir en inspecciones que den cobertura a todos
los temas abordados en esta y otras publicaciones. Asimismo, el enfoque de cada pais
depende de una variedad de factores especificos al contexto, como las prioridades de
supervision simultdneas, los conocimientos especializados disponibles y la tecnologia de

3

supervision®, asi como etapa de implementacion de la supervision basada en los riesgos.

El presente documento tiene como objetivo i) proporcionar orientacion general a los
supervisores de mercados emergentes y economias en desarrollo que disefian enfoques
proporcionales para la supervision de los EDE, y ii) servir como referencia para preparar
o mejorar manuales de supervision de EDE en algunas dreas especificas. Luego de
presentar brevemente el concepto de proporcionalidad y explicar como se aplica a la
supervision de los EDE, se describen los procedimientos de supervision que se adoptardan
durante la concesion de licencias, el seguimiento externo (vigilancia) y los examenes de
los EDE. Se toman como base las propias experiencias de los autores, entrevistas con una
muestra de supervisores* y la literatura disponible, incluidas las normas internacionales y

orientaciones en materia de supervision abiertas al publico.

2 De acuerdo con BCBS (20164, p. 2): “[E]n algunos paises, las instituciones financieras no bancarias,
aunque no sean sistémicas por el importe de los fondos que intermedian, pueden presentar una dimensién
sistémica en virtud del ndmero y del tipo de clientes a los que atienden”.

3 La tecnologia de supervision consiste en el uso de tecnologias innovadoras por parte de las entidades de
supervision como apoyo para su labor. Véase Broeders y Prenio (2018) y Dias (2018).

4 En 2017 se realizaron entrevistas presenciales, telefonicas o por escrito con autoridades de supervision
financiera responsables de la actuacién de los emisores de dinero electronico de Austria, Colombia, Filipinas,
Francia, Ghana, Hong Kong, India, Luxemburgo, Malasia, México, Myanmar, Nigeria, Pert, Singapur,
Tanzania, Uganda y Reino Unido.
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Asimismo, se pone el foco en la proteccion de los fondos de los clientes y se abordan
los riesgos operacionales, los riesgos de lavado de activos y financiamiento del terrorismo,
y los planes de operaciones de los EDE vy el seguimiento externo. Desde luego, existen
otras areas pertinentes para la supervision de los EDE, pero dichas dreas exceden el
alcance del presente documento. Por ejemplo, no se abordan las medidas correctivas
o de cumplimiento, la resolucion de los EDE, los andlisis de solvencia y probidad, los
aspectos transfronterizos de la supervision de los EDE, o el rol de la interoperabilidad, la
computacion en la nube, y las interfaces para programas de aplicacion en la supervisién
de los EDE. Tampoco se aborda cada una de las dreas importantes de riesgo, en parte
debido a que algunas de ellas estdn tratadas en otros documentos. (Para consultar las
definiciones de los riesgos mds importantes asociados a los EDE, algunos de los cuales se

analizan en este documento, véase el cuadro 1)°.

Mientras que algunos supervisores opinan que la combinacién de todos los
procedimientos descritos en el presente documento resulta excesiva o compleja, otros
la consideran insuficiente y poco profunda. El objetivo no consiste en proponer una
lista definitiva de temas y procedimientos, sino mds bien en ilustrar de qué manera se
podrian llevar adelante los andlisis en las dreas abarcadas. En consonancia con el enfoque

upervisio upervi u 1 1
de supervision general, los supervisores pueden incorporar de forma total o parcial los
procedimientos que figuran en sus manuales de supervision y aplicarlos en exdmenes

integrales o especificos, el seguimiento externo u otras revisiones temdticas.

Por dltimo, los procedimientos estan descritos en una “versiéon” manual exhaustiva,
que es lo tnico que se puede lograr en varios mercados emergentes y economias en
desarrollo donde la tecnologia de supervision es aun incipiente. En este documento se
destacan algunos ejemplos donde este tipo de tecnologia podria aliviar la carga de trabajo
del supervisor. El grado en que esta se aproveche afectara la eficacia y proporcionalidad

de la supervision de los EDE.

La presente publicacion estd destinada principalmente a supervisores de EDE de
mercados emergentes y economias en desarrollo. Asimismo, puede resultar de interés para
organismos reguladores, responsables de la formulacién de politicas y organizaciones
internacionales que promueven la supervision eficaz de los EDE para fomentar una

inclusion financiera saludable en los mercados emergentes y las economias en desarrollo.

5 Los temas referidos a la proteccion del cliente, la recopilacién de datos para la supervisiéon de los EDE vy las
implicaciones de la operacién de los EDE a través de agentes se encuentran tratados en Dias (2013); Dias y
Staschen (2017), y Dias, Noor, y Staschen (2015), respectivamente.



2. Un enfoque proporcional para la supervision de EDE

2.1 Proporcionalidad en la supervision de EDE

En un enfoque proporcional de supervision, las expectativas del supervisor deben
adecuarse al perfil de riesgo de los EDE (los riesgos inherentes a sus actividades) y a
la importancia sistémica de estos. Dichas expectativas determinan la intensidad de la
supervision que habra de aplicarse y el consecuente empleo de los recursos de supervision.
En general, los EDE requieren un menor grado de escrutinio en comparacion con la banca
tradicional. Todos ellos exigen diferentes grados de intensidad: los EDE de mayor tamaiio,
de importancia sistémica o problematicos pueden requerir la supervisién de todos los
temas incluidos en este u otros documentos, mientras que un enfoque mds superficial
(por ejemplo, limitado a un seguimiento externo o a una evaluacion de la salvaguardia
de los fondos) puede resultar apropiado para pequefios EDE que no supongan problemas

especiales.

No existe una Unica receta para elaborar un enfoque proporcional de supervision
aplicable a los EDE. Lo que un supervisor considera proporcional puede resultar
desproporcionado para otro. Los supervisores tienen distintas opiniones sobre el uso
de las herramientas de supervision (seguimiento del mercado, exdmenes externos e
internos, y revisiones temadticas), el alcance de la supervision (los temas abarcados) y
la profundidad de la supervision (el grado de detalle de los exdmenes, las técnicas

empleadas—procedimientos analiticos y de auditoria—y su frecuencia).

2.2 Bancos y EDE: Diferentes ambitos de actividad y diferentes perfiles de riesgo

En otros tiempos, los bancos recaudaban dinero en efectivo y otros activos (oro, por
ejemplo) de los clientes para ponerlos a resguardo (funcion fiduciaria). Tras advertir que no
todos los clientes (depositantes) solicitaban todos sus activos al mismo tiempo, los bancos
comenzaron prestar parte de esos activos a otros clientes (funcion de intermediacion). Esto
dio nacimiento a la banca moderna, con sus riesgos inherentes fundamentales (crédito,
discordancia de los plazos de vencimientos, liquidez y capital). Al asumir estos riesgos,
los bancos desempefnan un papel crucial en la asignacion de fondos en la economia. La
intermediacion y el apalancamiento financieros crean riesgos bdasicos, pero los bancos

también participan en muchas otras operaciones de riesgo, incluso entre ellos y mas alld de
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Recuadro 1. Enfoques para la supervision de EDE

Todos los supervisores entrevistados para esta investigacion realizan algun tipo
de actividad de supervision de EDE, incluso en jurisdicciones donde la legislacion
permite eximir a los pequenios EDE de la concesion de licencias y de la supervision
(por ejemplo, Francia, Luxemburgo y Reino Unido). Como minimo, todos recopilan
estadisticas periddicas con el fin de hacer el seguimiento a los mercados, y algunos
(por ejemplo, Luxemburgo) incluyen examenes de seguridad y solvencia—verifican si
un EDE goza de buena salud financiera—y exdmenes enfocados en cada institucion.
La mayoria de los supervisores entrevistados han establecido procedimientos de
supervision que incluyen algunos riesgos a nivel institucional y de mercado, los cuales
varian ampliamente en alcance y profundidad, al abarcar desde un pequefio niimero de
asuntos relacionados con el sistema, tales como la eficiencia y la competencia a través
del andlisis de estadisticas bianuales (por ejemplo, el Banco Central del Brasil), hasta
recopilar un acervo de datos frecuentes y realizar inspecciones internas periddicas
sobre riesgos clave, incluida la proteccién del consumidor y la salvaguardia de los
fondos (por ejemplo, la mayoria de los supervisores de Africa al sur del Sahara), asi
como el uso de una metodologia basada en los riesgos que aborda todo tipo de riesgos

(por ejemplo, la Comision de Vigilancia del Sector Financiero de Luxemburgo).

las fronteras nacionales, y ofrecen servicios de pago. Debido a la complejidad y los riesgos
(que los pequefios depositantes no pueden estimar a un costo razonable) y su importancia

para la economia, los bancos han estado fuertemente regulados durante generaciones.

Los EDE son mucho menos complejos, pues su rol no consiste en la intermediacion ni
el apalancamiento de los fondos de los clientes. Sin embargo, comparten con los bancos
la funcién fiduciaria: recaudan fondos de clientes bajo la promesa de reintegrarlos en
el futuro, en una fecha indeterminada®. Al igual que los bancos, necesitan gestionar
los riesgos para cumplir esa promesa. La diferencia fundamental es que, mientras que
los bancos gestionan una compleja variedad de riesgos interconectados y cuentan con
apalancamiento (no disponen de fondos suficientes para reembolsar todos los dep6sitos
al mismo tiempo), los EDE, por reglamentacién, estan obligados a disponer siempre de

fondos suficientes para reembolsarlos integramente a todos los clientes. Los requisitos

¢ La funcién fiduciaria existe con independencia de la definicién que cada pafs establezca para el dinero
electrénico, al contrario de lo que sucede con los depésitos bancarios.
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de salvaguardia de los fondos estdn orientados a proteger a los clientes y permitir un
enfoque de supervision mds ligero. Los EDE deben mantener una reserva de fondos
liquidos diferenciados equivalente a la suma de fondos recaudados de los clientes y tienen
prohibido actuar como intermediarios de dichos fondos. Asimismo, las reglamentaciones
a menudo restringen las transacciones y cuentas de dinero electrénico para limitar los
riesgos operacionales, relacionados con los clientes y de lavado de activos’. Los EDE no

presentan la mayoria de los riesgos financieros que enfrentan los bancos.

No obstante, si enfrentan riesgos. Lo que es mas importante, ofrecen servicios de pagos
(retiros, transferencias y compras) a través de una variedad de canales, mediante sistemas
informaticos, de telecomunicaciones, asociaciones comerciales, acuerdos de tercerizacion,
personal y agentes distribuidos de manera muy dispersa, conexioén con comercios, e
infraestructuras de pago, como plataformas y otros sistemas de pago. Estos elementos
crean riesgos operacionales, de lavado de activos y financiamiento del terrorismo, y
asociados a los clientes, entre otros. En el cuadro 1 se enumera la mayoria de los riesgos

institucionales que presentan los EDE, algunos de los cuales se incluyen en este documento.

2.3 ¢Los EDE plantean riesgos sistémicos?

Los bancos pueden ser objeto de un escrutinio intenso debido a su importancia
sistémica. Las consideraciones bdsicas incluyen: i) la pertinencia del financiamiento
bancario para la economia; ii) el tamafio del banco o grupo bancario; iii) el riesgo de
corrida bancaria (incluido el contagio de un banco en problemas a un banco saludable),
y iv) la interrelacion entre bancos. Por ejemplo, un banco puede tener grandes clientes
corporativos que cumplen una funcién crucial en la economia; si de forma repentina el
banco interrumpe el financiamiento de dichos clientes, el pais podria verse perjudicado.
Asimismo, un banco puede tener millones de clientes que corren a retirar sus depdsitos
porque escucharon que la institucion estd en problemas. Esto podria provocar corridas
en otras entidades bancarias. Finalmente, debido a que los bancos se otorgan préstamos
entre si en una red dindmica de operaciones interbancarias, cuanto mas dependen de un
banco en particular (por ejemplo, para liquidez diaria), mayor es la importancia sistémica

de este altimo. Y si este quiebra, otros podrian correr la misma suerte.

Todos los supervisores entrevistados—incluidos los de paises en que los EDE han
alcanzado un tamario considerable—coinciden en que los EDE de sus paises plantean
un riesgo sistémico limitado o nulo.

7 Véanse Staschen y Meagher (2018) y CPMI (2016, pp. 26 y 27).
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Cuadro 1. Riesgos que presentan los EDE

Riesgo

Descripcion

Riesgo de pérdida o
de uso indebido de los
fondos de los clientes
(tema tratado en este
documento)

Este riesgo consiste en i) que empleados del EDE, agentes o terceros accedan y hagan uso indebido
de los fondos de los clientes, incluidos los destinados a préstamos o inversiones; ii) que el EDE

no controle los saldos de cuenta de los clientes, y iii) que los fondos de los clientes no se encuentren
disponibles debido a la quiebra del EDE o del banco donde se encuentren depositados los fondos
de los clientes. Si bien puede parecer que este riesgo forma parte de los demas riesgos que figuran
en este cuadro, se lo enfatiza aqui debido a que constituye el eje del examen de supervision.

Riesgos operacionales
e informaticos (tema
tratado parcialmente
en este documento)

Gestion y controles internos: la falta de una buena gestion de los riesgos, de fiscalizacion por parte del
directorio y de un entorno de control corporativo eficaz puede llevar a que los riesgos se materialicen.

Riesgo relativo a los datos y la seguridad cibernética: el riesgo de que los activos fisicos y digitales, como
datos de clientes, equipos informaticos y redes, se vean comprometidos. Este tipo de riesgo guarda
estrecha relacion con el riesgo de fraude y el riesgo asociado a la confidencialidad de los datos®.

Riesgo de liquidacion: el riesgo de que la liquidacién no se realice segin lo esperado. Comprende
el riesgo vinculado al crédito y la liquidez de las contrapartes. Los fallos operacionales en los EDE
o en las contrapartes pueden ser una fuente de riesgo de liquidacion.

Riesgo de fraude: fraudes internos (por ejemplo, cometidos por empleados) y externos (por ejemplo,
perpetrados por clientes y ciberdelincuentes). El nimero de casos de fraude informados en los EDE
a nivel mundial sigue en aumento, especialmente el nimero de fraudes internos cometidos por
personal de los EDE, en ocasiones en colusion con agentes.

Riesgos asociados a la continuidad de las operaciones: deficiencia en la gestion, el mantenimiento

o la solidez del equipamiento, las redes, las conexiones o las instalaciones fisicas; incapacidad de
prepararse para desastres o actuar en caso de que estos se produzcan (por ejemplo, inundacién e
incendio), y falta de personal esencial. Este riesgo puede ocasionar la interrupcién de las operaciones.

Riesgos relacionados con los agentes: un componente clave de los riesgos operacionales de los EDE
que puede aumentar los riesgos de lavado de activos y financiamiento del terrorismo, los asociados a
los clientes y de otro tipo. No todos los riesgos operacionales son atribuibles a la tecnologia. Muchos
obedecen al comportamiento de las personas, como el incumplimiento de las politicas debido a la
ausencia de capacitacion o de medidas destinas a exigir el cumplimiento. Para los EDE existe el riesgo
de la falta de efectivo (a menudo conocido como “liquidez de los agentes”) en los sitios de los agentes
y el riesgo de deficiencias en el proceso de debida diligencia aplicable a los clientes.

Riesgos de terceros: ademds de los riesgos asociados a los agentes, los EDE enfrentan otros riesgos
derivados de sus relaciones comerciales (por ejemplo, operadores de sistemas de pago, empresas
de tarjetas, compaiias de telecomunicaciones, proveedores de servicios en la nube y entidades
vinculadas a través de interfaces para programas de aplicacion).

Riesgo de liquidez
(no tratado en este
documento)

El riesgo de no contar con fondos suficientes para que los EDE cumplan sus obligaciones (por
ejemplo, proveedores, personal tercerizado y empleados) al vencimiento de estas. Ello difiere del
riesgo relacionado con la falta de efectivo de los agentes de los EDE para atender a los clientes.

Riesgo de lavado

de activos y
financiamiento del
terrorismo (tratado en
este documento)

Riesgo de que las cuentas y transacciones de dinero electrénico puedan emplearse para

financiar actividades terroristas o lavar ganancias producto del delito. Para limitar este riesgo, las
transacciones de dinero electrénico y el saldo de las cuentas de dinero electrénico de los clientes
en general estan restringidos por alguna reglamentacion.

Riesgo asociado a los
clientes (no tratado en
este documento)

Falta de divulgacion o divulgacion ineficaz de informacién clave, clausulas y condiciones
contractuales injustas, inadecuacion de los productos, practicas comerciales y de venta indebidas,
falta de mecanismos de reparacién extrajudiciales (incluidos los canales internos de gestién de
reclamos). También despiertan preocupacién los riesgos relacionados con la confidencialidad, el
riesgo de pérdida de fondos y las demoras en la finalizacion de las transacciones.

Riesgo estratégico
(tratado parcialmente
en este documento)”

El riesgo de grandes pérdidas derivadas de malas decisiones estratégicas (por ejemplo, expansion
a nuevos mercados) que podrian llevar al cese de las operaciones de los EDE.

Riesgo juridico
(no tratado en este
documento)

Situaciones donde los derechos y obligaciones de las partes en un contrato (por ejemplo, la
responsabilidad ante los clientes cuando la transaccién fracasa) son imprecisos. Pueden incluir
también la falta de proteccién legal de los fondos de clientes reunidos en cuentas fiduciarias

y los posibles costos de las demandas legales contra el EDE por incumplimiento de la ley

(por ejemplo, el derecho laboral).

Fuente: Comité de Pago e Infraestructuras del Mercado (CPMI) (2016, 2014, 2000).

*Véase CGAP (2018).

®Una parte del andlisis del riesgo estratégico se realiza a través del estudio de los planes de desarrollo, tema que se

aborda en la seccion 3.
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Si bien los EDE no otorgan financiamiento, pueden prestar a los clientes servicios

de pago y de depdsito de fondos. Los supervisores de los mercados emergentes y las

economias en desarrollo deben determinar si un EDE presenta un riesgo sistémico y

comprender que algunos pueden crecer de forma considerable a gran velocidad. Para

establecer la importancia sistémica de los EDE, los supervisores pueden plantearse las

siguientes preguntas:

¢Un EDE puede crecer de tal modo (en términos de la cantidad y tipos de clientes) que
el bienestar de un gran numero de personas podria verse afectado considerablemente
si dicho EDE quebrara vy, por lo tanto, ya no pudiera brindar un servicio crucial o muy
valorado?

¢Podria el fracaso de un EDE deteriorar la confianza publica en el sector y, de ese

modo, desencadenar un efecto de contagio?

¢Podria el fracaso de un EDE debilitar la confianza publica en los bancos u otras
instituciones financieras reguladas?

¢Qué tipo de actividades (por ejemplo, servicios estatales y empresas del sector
privado) dependen considerablemente de los EDE? ¢De qué manera estas actividades
se verian afectadas por una interrupcion en las operaciones de un EDE? ¢Se prevén
pérdidas importantes?

¢Un EDE se ha convertido en un sistema de pago importante desde el punto de vista
sistémico?®

¢Un EDE puede generar riesgos en el sistema nacional de pagos?’

¢Un EDE puede afectar a los bancos aumentando la exposicion de estos a grandes
depositantes (grandes saldos en las cuentas flotantes de dinero electrénico)?!”

¢Un EDE puede afectar la rentabilidad de los bancos compitiendo por clientes,
limitando el acceso a las redes de agentes, etc.?

¢Un EDE puede ser un vehiculo para el lavado de grandes sumas de dinero ilicito?

8 En CPMI (2001, p. 14) se proporciona una serie de directrices acerca de cémo identificar sistemas de pago

importantes desde el punto de vista sistémico. La guia se centra en la estabilidad del sector financiero y no
abarca la proteccion al cliente, la competencia y la prevencion de delitos, temas que también podrian resultar
importantes para los EDE.

? Solo en un pequefio niimero de paises (por ejemplo, el Reino Unido), los EDE pueden participar en el
sistema nacional de pagos, mds especificamente a través de la vinculacion directa con el sistema de liquidacion
bruta en tiempo real.

19 Para obtener mas informacién sobre los riesgos de concentracion, véase Kerse y Staschen (2018).
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2.4 Aumentar la eficiencia de las visitas i1 situ mediante una mejor preparacion externa

La proporcionalidad requiere buscar la eficiencia en el seguimiento externo y los
procedimientos internos o externos durante un examen'!. Por ejemplo, la distribucion
anticipada del trabajo externo de preparacion (lo que implica hacer un seguimiento
externo continuo de alta calidad y, durante los exdmenes, solicitar y analizar documentos
y datos antes de visitar el lugar) puede optimizar el tiempo de la labor interna. Para
preparar una visita iz situ, puede ser necesario solicitar informacion al EDE (por ejemplo,
politicas y procedimientos y un conjunto de datos pormenorizados) para luego realizar

un seguimiento con pedidos especificos (por ejemplo, una muestra de transacciones).

Algunos supervisores de mercados emergentes y economias en desarrollo envian una
unica solicitud de documentacién antes de la visita in situ.

La flexibilidad en la preparaciéon de un examen que incluye visitas in situ permite
a los supervisores realizar varias solicitudes a los EDE y organizar las conclusiones
preliminares para el seguimiento interno. Esto aumenta la eficiencia y ahorra tiempo

tanto para el supervisor como para el emisor.

Asimismo, la tecnologia de supervision podria ayudar a incrementar, entre otras cosas,
la eficiencia y eficacia del andlisis de datos, las auditorias de sistemas y las pruebas de
penetracion. Las aplicaciones de aprendizaje automadtico, que se encuentran ampliamente
disponibles, pueden identificar patrones y correlaciones que podrian indicar, por ejemplo,
cambios no autorizados de registros de clientes, intentos de intrusién y transacciones
sospechosas'?. Sin embargo, la calidad de los productos de la tecnologia de supervisiéon
depende de la calidad de los datos empleados, de modo que los supervisores pueden

necesitar, como primera medida, mejorar sus datos'>,

Los datos incluyen los datos estandarizados que periddicamente informan los EDE
y los no estandarizados (no estructurados), como los informes previos a la inspeccion,
solicitudes de concesion de licencias, informes de gestion de los EDE, revisiones temdticas,
acuerdos con agentes, contratos con clientes, etc. La supervision resulta mas eficaz cuando

se utilizan este tipo de datos, aunque no siempre sea facil reunirlos.

1 En el presente documento, el término “examen” se utiliza para hacer referencia a una evaluacién centrada en un
unico EDE. Un examen a menudo incluye tanto procedimientos externos como internos y su alcance puede variar
sustancialmente. Distintos paises emplean otros términos para referirse a las evaluaciones de instituciones puntuales.
12 Para consultar mas ejemplos, véanse Dias (2018) y FSI (2018).

13 Para obtener mas informacion sobre datos de supervision de los servicios financieros digitales y sobre
mecanismos de recopilacién de datos, véase Dias y Staschen (2017).
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Los supervisores de los mercados emergentes y las economias en desarrollo enfrentan
algunos desafios a la hora de usar datos no estructurados o no estandarizados.
Dedican largas horas a leer documentos donde la informacién se presenta de forma
de narracién o datos numeéricos no estructurados, en formatos como PDF o incluso
en versiones impresas.

Las soluciones de la tecnologia de supervision incluyen el uso de programas
informdaticos que permiten incorporar una variedad de formatos de datos y lograr
que sean utilizables'®. Por ejemplo, los programas analiticos permiten a los usuarios
buscar y revisar de forma automdtica una gran variedad de documentos digitalizados
y realizar un analisis comparativo de datos estructurados y no estructurados extraidos
de diversas fuentes para generar conocimientos destinados a la labor de supervision.
La tecnologia de supervision puede facilitar considerablemente la tarea de seleccionar
y analizar documentos con abundante texto, como las politicas y los manuales de

procedimiento.

2.5 Implementar la supervisiéon de los EDE basada en los riesgos

Los supervisores pueden emplear una metodologia basada en los riesgos para
formular un enfoque proporcional aplicable a los EDE. Este tipo de metodologia ofrece
un panorama sistematizado de los riesgos y su importancia relativa en el seno de los EDE
y entre ellos, y puede ayudar a estandarizar los procedimientos de supervision. Asimismo,
ayuda a los supervisores a aumentar o disminuir la intensidad de la supervision de
distintos EDE en el transcurso del tiempo, de manera estructurada y de acuerdo con
las evaluaciones anteriores de dichos EDE. En un enfoque basado en los riesgos, los
procedimientos de supervision, como los descritos en este documento, se aplican de
acuerdo con una evaluacion inicial de los riesgos fundada en un anilisis integral de los
datos. Por lo general, perfil de riesgo de una institucion regulada se resume empleando

una matriz de riesgos.

No existe una tnica metodologia basada en los riesgos ni un tnico modelo de matriz
de riesgos que resulte eficaz para todos los supervisores de EDE. Estos suelen definir
los riesgos de distinta forma y eligen distintas categorias de riesgo, factores de riesgo y
ponderaciones relativas para sus matrices de riesgo. Ademads, crean diferentes métodos de
calificacion de riesgos y de evaluacion de tendencias. Una matriz de riesgos que en general
estd disefiada para los bancos no se adecuara al perfil de riesgo de los EDE, por lo que

serd necesario adaptarla.

14 Para obtener mas informacién sobre datos electrénicos de supervisién (datos en un formato idéneo para
programas analiticos), véase Bauguess (2018).
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Recuadro 2. Supervision basada en los riesgos

En un enfoque basado en los riesgos, la tarea de supervision se centra en los
principales riesgos de los mercados regulados®. Este enfoque ofrece una orientacion
formal sobre cudles son las prioridades, como se llevara a cabo la supervision y como
se adoptaran las decisiones del caso.

Las metodologias basadas en los riesgos a menudo se resumen en matrices de
riesgo, en la que se presentan todos los riesgos inherentes a un modelo de negocios—
segin las actividades permitidas por reglamentacién para el tipo de institucion
de que se trate—y los factores de riesgo para cada categoria de riesgo. Se asignan
ponderaciones a los factores y categorias de riesgo segtin su importancia relativa para
el tipo de actividad. A partir de evaluaciones de los riesgos reales de instituciones
puntuales, los supervisores indican con cudnta eficacia una instituciéon mitiga los
riesgos inherentes a través de la gestion institucional, la gestion de los riesgos y
los controles internos. Por tltimo, se genera una calificacion de los riesgos que se
asigna a cada institucion y que permite compararlas entre si. Esta matriz permite
planificar mejor la supervision y utilizar mejor los recursos. Cuantas mas areas de
riesgo existen en un tipo de instituciéon regulada, mas atil resulta la matriz para

identificar las prioridades de supervision y resumir los resultados de los exdmenes.

* Para obtener una orientacion mds exhaustiva sobre la supervision basada en los riesgos, véase Wright (2018).

Si bien todos los supervisores entrevistados informan que utilizan un enfoque
basado en los riesgos para supervisar bancos, solo algunos de ellos han adaptado
su metodologia a los EDE.

2.6 Disposiciones organizacionales para la supervision de EDE

Pese a que no existe un unico enfoque acerca de donde debe ubicarse la supervision
de los EDE, el dinero electronico de un servicio financiero y, como tal, deberia ser
responsabilidad de las autoridades del sector financiero (por ejemplo, el banco central),
y no de las autoridades de telecomunicaciones, aun cuando los EDE sean propiedad de
operadores de redes de telefonia mévil'>. Dentro de una autoridad del sector financiero,

las disposiciones internas para la supervision de los EDE pueden variar.

1S Al menos en un pais, Kenya, el Banco Central puede autorizar a los operadores de redes méviles a convertirse
en EDE, en cuyo caso la linea de negocios correspondiente al dinero electronico del operador queda regulada
por el Banco Central y sujeta a supervision. Sin embargo, en la mayoria de los paises, el EDE debe constituirse
como una entidad juridica independiente dedicada a la emision de dinero electrénico.
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Las autoridades del sector financiero de todos los paises estudiados asignan

la responsabilidad de la supervision de los EDE a una autoridad de supervision
financiera—generalmente el banco central—y no en las autoridades del sector
financiero, como el ministerio de Finanzas. En unos pocos paises, una autoridad de
supervision independiente (por ejemplo, una superintendencia bancaria) asume
esta responsabilidad. En la mayoria de esos casos, el banco central sigue teniendo
a su cargo la regulacion de los pagos y la fiscalizacion del sistema de pagos (con la
atencion puesta en la infraestructura, la seguridad vy la eficiencia).

En 20135 se creé en el Reino Unido una entidad reguladora independiente, el Regulador
de Servicios de Pago, que regula a los proveedores de servicios de pago y a los
proveedores de sistemas de pago, mientras que la Autoridad de Conducta Financiera
supervisa a los proveedores de servicios de pago, incluidos los EDE. La fiscalizacion
del sistema nacional de pagos a los efectos de la estabilidad y la operacion de los
sistemas de pago clave recaen en el Banco de Inglaterra.

Internamente, las autoridades de supervision también aplican diferentes enfoques. En
la mayoria de los paises africanos estudiados (por ejemplo, Ghana, Kenya, Rwanda y
Tanzania), el departamento de pagos del banco central—enfocado principalmente en

la fiscalizacion del sistema de pagos—se ha convertido en el supervisor de los EDE.

En la mayoria de los casos, la fiscalizacion y la supervision estin desvinculadas de las
operaciones del banco central (por ejemplo, los sistemas de liquidacion bruta en tiempo
real, la compensacion de cheques vy las operaciones de mercado). En Hong Kong y
Singapur, donde el banco central es también el supervisor de los EDE, la supervision
de los EDE recae sobre el departamento de supervision de dicha entidad. En paises con
una entidad de supervision financiera independiente del banco central (por ejemplo,
Austria, Francia, Luxemburgo, México y Reino Unido), esta a menudo incluye un
equipo especializado en proveedores de servicios de pago.

La experiencia entre los supervisores entrevistados indica que resulta positivo crear
un equipo especializado para los riesgos operacionales e informdticos que se aboque
a todo tipo de entidades reguladas, incluidos los EDE. Ejemplos de esto pueden
encontrarse en Austria, Brasil, Filipinas, Francia, Hong Kong, Luxemburgo, Malasia,
México, Peri y Singapur. Algunos de estos paises también cuentan con equipos
especializados en lavado de activos vy financiamiento del terrorismo y en conducta
del mercado, y otros, con equipos especializados en ciberseguridad (por ejemplo,

la Autoridad de Conducta Financiera del Reino Unido).

Todos los mecanismos organizacionales exigen algin grado de coordinacién. La
coordinacién interinstitucional resulta ttil tanto para la reglamentacion (por ejemplo,
la reglamentacion de los operadores de redes de telefonia mévil sobre el acceso a canales
como el servicio suplementario de datos no estructurados) como para la supervision

(por ejemplo, el seguimiento realizado por las autoridades de proteccion de los datos,
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la evaluacion de los efectos de las actividades de dinero electrénico en la actividad de los
operadores de redes de telefonia movil y viceversa, el seguimiento de los seguros para redes
moviles por parte del supervisor de seguros, etc.). Es necesario que exista coordinacién
interdepartamental, por ejemplo, entre la fiscalizacién de los pagos y la supervision de
los EDE, entre la supervision de los EDE y la supervisién bancaria (por ejemplo, para
aprender de la experiencia con los exdmenes bancarios, controlar el cumplimiento de los
limites impuestos a un banco para el dinero electrénico en circulacion, y coordinar en caso
de resolucion de los EDE), y entre la supervision de los EDE y los equipos especializados

(por ejemplo, riesgos operacionales).



3. Concesion de licencias a los EDE: Andlisis del plan de desarrollo

En muchos paises se exige a los EDE una licencia para operar'®. Las autoridades de
supervision realizan una serie de analisis de las solicitudes de licencias para garantizar que
los EDE, sus titulares y su 6rgano directivo retinan los criterios minimos, como los requisitos
de capital y de solvencia y probidad. Algunos supervisores también realizan una inspeccién
de los EDE antes de que estos comiencen a operar y una verificacion de antecedentes de los

accionistas principales, miembros del directorio, la gerencia general y otros cargos clave.

En esta seccion no se incluyen todos los temas abordados durante la concesion de
licencias, sino que se proporciona una orientacién bdsica para el andlisis de los planes de
desarrollo de los EDE.

Todos los supervisores entrevistados solicitan un plan de desarrollo (y de proyecciones
financieras) a los EDE cuando estos se encuentran sujetos a la concesion de licencias,
mientras que algunos (por ejemplo, la Comision de Vigilancia del Sector Financiero de
Luxemburgo y el Banco de Indonesia) también exigen actualizaciones periodicas del
plan de desarrollo una vez concedida la licencia.

Los planes de desarrollo pueden analizarse desde dos perspectivas: su calidad como

herramienta de planificacion y la solidez del plan propiamente dicho.

Un plan de desarrollo de baja calidad podria ser sefial de escasas aptitudes de
planificacién o renuencia a compartir informacién con el supervisor. Un plan deficiente
en términos de contenido podria indicar riesgos estratégicos producto de una escasa
perspicacia empresarial. Estas perspectivas se aplican a los planes de desarrollo de los
EDE tanto nuevos como establecidos. Los EDE pueden actualizar su plan de desarrollo
periddicamente para adaptar las estrategias y proyecciones a los cambios en las condiciones

de mercado y el desempefio anterior.

Al evaluar la calidad de un plan de desarrollo, los supervisores deben contemplar los

siguientes aspectos:

¢ El plan debe ser completo e integral.

¢ Lasuma de las partes de un plan debe ser convincente y mostrar pocas incongruencias.

16 La expresién “concesién de licencias” se emplea de forma amplia para aludir al proceso de autorizacién
obligatoria al que estdn sujetos los EDE antes de que se les permita comenzar a operar o continuar operando
tras la adopcién de una nueva reglamentacion que rige su actividad. En algunos paises se suelen utilizar
otros términos como “inscripcion” y “permiso”.

14
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Si bien no existe un enfoque estandar para organizar y clasificar las secciones de un
plan de desarrollo, en un plan completo (de cualquier tipo de organizacién) por lo general
se describen la estrategia general, las operaciones y las proyecciones financieras. En el
cuadro 2 se incluye, a titulo ilustrativo, la estructura del plan de desarrollo de un emisor

de dinero electrénico.

En un plan de desarrollo deficiente, suele suceder que no se aborden componentes
importantes o que estos no se formulen de manera adecuada. Sin embargo, aun cuando
dichos componentes consten en el plan y estén plenamente desarrollados, pueden existir
incongruencias. Por ejemplo, un EDE puede proyectar un crecimiento poco realista
del numero de clientes y transacciones sin una estrategia de apoyo para enfrentar la
competencia, un plan solido para aumentar la red de agentes ni recursos suficientes
para cubrir los gastos de comercializacion. Otras posibles incongruencias incluyen el
desajuste entre los ingresos previstos y un segmento de mercado pequefio (por ejemplo,
solo agricultores de zonas rurales), gastos de capital elevados (por ejemplo, mobiliario,
infraestructura informdtica y programas informaticos para la gestion de riesgos) con
respecto a un presupuesto bajo, y discrepancias entre la seccion descriptiva del plan y las

proyecciones financieras.

Cuadro 2. Estructura posible para el plan de desarrollo de un EDE

Riesgo Descripcion

Plan estratégico i. Mision, vision, objetivo
ii. Andlisis de mercado
Panorama del mercado, tamano total y potencial de crecimiento
Tendencias de mercado, entorno competitivo
Segmentos de mercado y segmentos objetivo
Posicionamiento (qué necesidades de los segmentos objetivo se atenderdn)
Productos y servicios para ofrecer
Cuota de mercado prevista
g. Factores de éxito (por ejemplo, red de agentes, disefio de productos, compromiso

de los accionistas, reglamentacién, asociaciones, tecnologfa, infraestructura)
iii. Analisis de las fortalezas, debilidades, oportunidades y amenazas
iv. Resumen de la estrategia de desarrollo

~oonow

Plan de i. Productos y servicios
operaciones ii. Modelo de negocios y asociaciones
iii. Estrategia de crecimiento e inversion
iv. Estrategia de comercializacién
v. Gesti6n de gobierno, estructura organizacional y dotacién de personal
vi. Sistemas, controles y gestion de riesgos
vii. Hoja de ruta para la implementacién (cronograma)

Plan financiero i. Supuestos basicos (por ejemplo, indice de inflacién, costo de los fondos y
(también crecimiento del producto interno bruto [PIB])

denominado ii. Capital inicial, inversién y plan de inyeccién de capital, fuente de fondos
proyecciones iii. Ingresos previstos, gastos de capital, gastos operativos, ganancias y pérdidas

financieras o plan  iv. Principales indicadores de desempefio financiero
de viabilidad) v. Estados financieros previstos
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Para determinar si los supuestos en que se basan las proyecciones financieras son
razonables, los supervisores deben poseer conocimientos sobre la actividad de los EDE, en
general, y sobre las condiciones del mercado local, en particular. Por ejemplo, el analisis
del mercado de los EDE (la descripcion de la competencia y su estrategia, el tamafio
del mercado, el acceso a infraestructura, como servicios de plataformas operativas y
trabajo especializado) puede ser inexacto, mientras que otros supuestos (crecimiento del
PIB, costo de financiamiento, indicadores socioeconémicos y demograficos, tamafio del
segmento de mercado objetivo, tasa de adopcion de los clientes, aumento de los ingresos,
etc.) pueden ser demasiado optimistas. El objetivo consiste en estimar la razonabilidad de

las proyecciones; ningtn plan es infalible.

Si se dispone de conocimientos especializados en planificacion y andlisis financieros,
se pueden examinar los cdlculos de las proyecciones financieras. Para hacerlo, es necesario
que las proyecciones estén en un formato digital (por ejemplo, Excel u otro) que permita
analizar las formulas. En la siguiente seccion se incluye una guia basica para analizar los

principales indicadores de desempefio para la concesion de licencias.

A fin de evaluar los planes de desarrollo de los EDE (sobre todo de los proveedores
de dinero movil), los supervisores deben considerar la trayectoria tipica de crecimiento de
los EDE, en funcion de los patrones observados con el dinero mévil que utilizan extensas
redes de agentes (una trayectoria de esta naturaleza puede no ser aplicable en otros

modelos de negocios). A continuacién se enuncian tres fases de crecimiento!”:

® DPuesta en marcha: alto crecimiento del gasto de capital y de los gastos operativos,
y probables pérdidas.

¢ Alto crecimiento: aumento de los gastos operativos, aumento de los ingresos, utilidades
moderadas, e inversion en captacion de clientes a través de la fuerza de ventas y la
comercializacion.

e Madurez: posibles fuentes de ingresos adicionales a través de la diversidad de productos

y las asociaciones; utilidades sélidas.

17 Almazan y Vonthron (2014) sefialan que los mayores gastos operativos que deben afrontar los EDE en

los primeros afios de actividad son la inversion en las plataformas de dinero electrénico y la creacion de la
red de agentes, lo que incluye gastos de comisiones y actividades comerciales. En el segundo o tercer afio
pueden generarse pequefios ingresos, mientras que los gastos relacionados con la adquisicion de agentes y las
comisiones siguen siendo elevados en relacién con los ingresos.



4. Seguimiento externo (vigilancia) de EDE

El seguimiento externo continuo—o vigilancia—es fundamental para la supervision
de los EDE basada en los riesgos. El seguimiento continuo ayuda a los supervisores
a determinar (y comparar en el tiempo) las variaciones en los perfiles de riesgo de los
distintos EDE. También los ayuda a detectar indicios de riesgos con los que se podrian
anticipar medidas de supervision, incluidas las de caracter correctivo (por ejemplo, una
inspeccion de la salvaguardia de los fondos, y de los riesgos estratégicos y de fraude). El
seguimiento implica analizar el mercado de los EDE (por ejemplo, desarrollo del mercado)
y de cada EDE en particular, por lo que forma parte integral del plan de supervision, los

examenes de los EDE y el proceso de reglamentacion.

Solo algunos de los supervisores entrevistados de los mercados emergentes vy las
economias en desarrollo realizan un seguimiento integral del mercado (vigilancia o
fiscalizacion) de manera continua, mientras que dicha prdctica es comiin entre los
supervisores de las economias desarrolladas.

El seguimiento externo puede involucrar el andlisis interno de datos estandarizados y
datos no estructurados de la autoridad de supervision (por ejemplo, informes presentados
por los EDE) y datos externos (por ejemplo, estadisticas de los Gobiernos y datos de los
operadores de redes de telefonia maévil). Se suelen utilizar datos financieros (por ejemplo,
indicadores clave) y datos no financieros (por ejemplo, reclamaciones de clientes y volumen
de transacciones)'®. En general, para los analisis se sigue una metodologia estandarizada y
criterios uniformes definidos por la autoridad de supervision de acuerdo con sus objetivos
(en el cuadro 3 se incluyen algunos ejemplos). En funcion de los objetivos, la profundidad
y la frecuencia de los andlisis dependerdn de los datos, la tecnologia, las aptitudes del

supervisor y las prioridades establecidas en la metodologia basada en los riesgos.

Si bien la evaluacion del desempefio financiero de todos los EDE puede no ser la
preocupacion principal de los supervisores, el seguimiento eficaz de los indicadores
financieros clave y otras mediciones comerciales de forma continua pueden ayudar a

establecer las prioridades de supervision.

18 Para consultar una descripcion de los datos recolectados por los supervisores de emisores de dinero
electrénico, véase Dias y Staschen (2017).
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Cuadro 3. Ejemplos de objetivos que se persiguen con el seguimiento externo y los datos

relacionados

Objetivos

Ejemplos de datos empleados

Medir el riesgo sistémico y
la importancia relativa de
los EDE

Volumen y valor de todas las transacciones de los EDE en relacién con las
transacciones bancarias o transacciones en el sistema de liquidacién bruta
en tiempo real u otros sistemas de pago, cantidad de dinero electrénico

en circulacién y cantidad de clientes, en relacion con la totalidad de
depésitos y clientes bancarios. Cantidad y tipo de grandes flujos de fondos
(por ejemplo, salarios estatales y transferencias sociales), valor total de las
transacciones en relacién con el PIB o total de pagos bancarios en el sistema
de liquidacién bruta en tiempo real, interrupcion de operaciones en los

EDE considerados de importancia sistémica, etc.

Hacer el seguimiento del
desarrollo del mercado y la
inclusién financiera®

Nimero y ubicacién de los agentes; superposicion de las sitios de los
agentes con cobertura (torres) de operadores de redes de telefonia mévil y
otros indicadores demograficos y socioeconémicos oficiales (por ejemplo,
escuelas, centros de salud y poblacién total); cantidad de agentes por
persona adulta o poblacién total por segmento de poblacién (por ejemplo,
rural-urbana); cantidad y valor de las transacciones totales de los EDE por
tipo de transaccion (por ejemplo, verificar si aumenta la importancia de los
medios digitales en comparacién con el dinero en efectivo); cantidad de
transacciones entre EDE y transacciones entre EDE y bancos (transacciones
interoperativas); cantidad de agentes compartidos y exclusivos, etc.

Porcentaje de personas adultas en un radio determinado de un agente u otros
puntos de acceso; penetracion de las cuentas en zonas urbanas y rurales, por
poblacién adulta total y en funcién de otros factores como el género, la edad
y el nivel de ingreso; cantidad de clientes de los EDE con cuentas bancarias,
seguro o crédito, porcentaje de cuentas activas en EDE, etc.

Evaluar el desempefio
individual y relativo de los
EDE y establecer parametros
comparativos

Indicadores de desempefio clave (véase el cuadro 4).

Verificar el cumplimiento de
los requisitos reglamentarios

Coeficiente minimo de capital en relacion con el total de dinero electrénico
emitido, coeficiente minimo de liquidez, restricciones reglamentarias a los
saldos de cuentas o depésitos, total de dinero electrénico emitido frente

al saldo en la cuenta flotante, saldo en la cuenta flotante en relacién con el
total de depdsitos de bancos donde se radican las cuentas flotantes, etc.

Luchar contra el lavado de
activos y el financiamiento
del terrorismo

Patrones del volumen y los valores de las transacciones por tipo, agente y
ubicacion (incluidas las ubicaciones consideradas mas riesgosas, como las
ciudades de frontera), estadisticas extraidas de informes sobre transacciones
sospechosas, etc.

Proteccién del cliente y
competencia

Nimero de reclamos por tipo de reclamo y estado, comisiones por

tipo de transaccion; ubicacion y duracién de los operadores de redes de
telefonia mévil e interrupciones en los EDE; niimero de transacciones
fallidas (incompletas); duracién, ubicacién y frecuencia de la inactividad
del sistema; volumen de los casos de fraude, tipos y ubicacion; etc.

Comisiones de intercambio por transacciones interoperativas, cuota de
mercado de los EDE, ingresos por comisiones en relacién con el volumen
de transacciones, comisiones sobre tipos especificos de transacciones
(transferencias de persona a persona, depdsitos, retiros), cantidad y
ubicacion de los agentes exclusivos, comisiones de agentes, etc.

* Para consultar las normas relativas a las estadisticas sobre pagos minoristas para medir el desarrollo del
mercado, véase CPMI (2017); para consultar indicadores para el seguimiento de la inclusién financiera,

véase CPMI (2016, pp. 59-62).
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Todos los supervisores entrevistados indicaron que es necesario contar, en distinto
grado y con distinta frecuencia, con estados financieros (balance general, estado de
resultados), indicadores prudenciales (por ejemplo, coeficientes de capital y liquidez)
e indicadores de desempertio clave (por ejemplo, rendimiento del activo, rendimiento

del patrimonio, gastos de capital, etc.).

En el cuadro 4 se ofrecen algunos parametros comerciales y financieros. El tipo
y la cantidad de indicadores empleados dependerdn de las preferencias y aptitudes
analiticas del supervisor y de la capacidad de la tecnologia de supervision y de los
datos ingresados. Muchos indicadores pueden extraerse de los estados financieros que
periddicamente proporcionan los EDE, mientras que en otros casos es necesario recopilar
datos adicionales (por ejemplo, total de dinero electronico emitido; cantidad de cuentas
o clientes; comisiones pagadas a los agentes; comisiones derivadas de asociaciones con

terceros, como prestamistas, y comisiones por tipo de producto).

Todos los supervisores entrevistados se retinen con los EDE fuera de los exdamenes
especificos, pero solo unos pocos han incorporado esta oportunidad de recopilar
informacién de inteligencia en su metodologia formal de supervision basada en los
riesgos. Por ejemplo, algunos supervisores organizan reuniones anuales de difusion
o reuniones de programacion con instituciones especificas, mientras que otros se
retinen de manera ad hoc o a solicitud de los EDE.

Los supervisores también recopilan datos de inteligencia sobre los mercados como
parte del seguimiento continuo de estos. Se reinen con EDE, asociaciones industriales y
terceros que poseen conocimientos especializados!’. Cuando lo hacen con EDE, pueden
analizar sus expectativas sobre el cumplimiento, las preocupaciones actuales y las

conclusiones generales de la supervision.

1 Véase BCBS (2016b) para consultar informacién sobre inteligencia de mercado.
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Cuadro 4. Ejemplos de indicadores comerciales y financieros para la supervisiéon de EDE

Indicadores comerciales

Total de dinero electréonico emitido (dinero electronico en circulacion)

Cantidad de cuentas de dinero electrénico

Cantidad de clientes que reciben servicios de dinero electrénico

Cantidad y valor de las transacciones

Indicadores financieros

EBITDA: beneficios netos antes de intereses, impuestos, depreciaciones y amortizaciones

Margen de EBITDA (margen neto): EBITDA como porcentaje de los ingresos brutos

Coeficiente de gastos operativos: gastos operativos como porcentaje de los ingresos brutos

Coeficiente de gastos de capital: gasto de capital como porcentaje de los ingresos brutos

Rendimiento del capital: ingresos netos como porcentaje del capital

Rendimiento del activo: ingresos netos como porcentaje del activo

Ingresos brutos: ingresos totales derivados de la actividad comercial (por ejemplo, provisién de pagos,
y operaciones de retiros y transferencias a clientes contra comisiones)

Flujos de ingresos

e Comisiones por transacciones de clientes, por tipo de producto o servicio

e Comisiones recaudadas de asociados (por ejemplo, aseguradoras, prestamistas)

e Otras fuentes de ingresos (ingresos por intereses e inversiones)

Ingresos por comisiones como porcentaje de los ingresos brutos

Ingresos por comisiones como porcentaje del nimero de transacciones

Ingresos por comisiones como porcentaje del nimero de clientes de dinero electrénico

Gastos operativos, por tipo de gasto (por ejemplo, comisiones de agentes)

Gastos operativos, por ndmero de integrantes del personal

Total de comisiones de agentes y comisiones para gerentes de redes de agentes

Total de comisiones de agentes como porcentaje del nimero de agentes

Total de comisiones de agentes como porcentaje del nimero de transacciones

Gastos de capital (por ejemplo, actualizacion de la plataforma de dinero electrénico)

Capital: dinero reservado en forma de capital (por ejemplo, patrimonio)

Coeficiente de capital (solvencia): Con independencia de si la reglamentacién exige a los EDE que
mantengan un nivel minimo de capital o patrimonio en relacién con los activos o el dinero electrénico
en circulacion, resulta de utilidad para dar seguimiento a la solvencia de los EDE.

Coeficiente de liquidez: activos a corto plazo (dinero en efectivo u otro activo de alta liquidez, como
bonos publicos) como porcentaje de los pasivos a corto plazo (por ejemplo, salarios, alquileres y cuentas
por pagar)




5. Examenes de los EDE (procedimientos externos e internos)

5.1 Presentacion

Ademds de realizar el seguimiento externo de forma continua, los supervisores a
menudo llevan a cabo examenes individuales de los EDE que se centran en una, algunas
o en cada una de las dreas de riesgo. El enfoque empleado dependerd del EDE y el pais de
que se trate. Por ejemplo, un supervisor puede examinar todos los EDE en algiin momento
con el Unico objeto de verificar cémo implementan los requisitos de salvaguardia de los
fondos, mientras que los exdmenes subsiguientes sobre este u otro tema (por ejemplo,
proteccion del cliente) se originarian a partir de las conclusiones del seguimiento externo.
En general, cuando la salvaguardia de los fondos es eficaz, el alcance y profundidad
de la supervision pueden ser mds limitados, al menos para los EDE que no revisten
importancia sistémica. En el caso de los grandes EDE, los supervisores pueden aumentar
la profundidad del andlisis de la salvaguardia de los fondos y ampliar el alcance de los
examenes incluyendo otras dreas de riesgo, como los controles de riesgos operacionales y

del lavado de activos y el financiamiento del terrorismo.

Pese a utilizar diferentes prdcticas de supervision, todos los supervisores entrevistados
coincidieron en que el drea mds importante de la supervision de los EDE es la
salvaguardia de los fondos de los clientes. Otras prioridades incluian el riesgo
operacional, los controles del lavado de activos y el financiamiento del terrorismo, y la
proteccion del cliente. No todos los supervisores se abocan a estos aspectos (algunos
ni siquiera controlan la salvaguardia de los fondos), mientras que otros (que no se
encuentran en mercados emergentes ni en economias en desarrollo) atienden estas y
muchas otras dreas, como el riesgo estratégico.

Esta secciéon no ofrece una guia para los exdmenes de todas las dreas de riesgo
en las que los supervisores se pueden concentrar en el caso de los grandes y pequefios
EDE (véase el cuadro 1). Se limita mas bien a describir los procedimientos posibles
para evaluar tres dreas importantes de la supervision de los EDE: la salvaguardia de los
fondos (seccion 5.2), los riesgos operacionales (seccidon 5.3) y los controles del lavado de
activos y el financiamiento del terrorismo (seccion 5.4). En cada una de ellas se resumen

los requisitos reglamentarios mas comunes, se sugiere el alcance de un examen vy, por

21
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Recuadro 3. Revision de las politicas y los manuales de procedimiento: Una técnica clave

para el examen

Se espera que las pricticas y operaciones de gestion de riesgos de los EDE se
describan por escrito en las politicas y los manuales de procedimiento avalados por el
directorio y sean aplicadas en toda la entidad emisora por la administracién superior,
con la supervision del directorio. Los supervisores generalmente revisan este tipo de
documentos para a) evaluar su exhaustividad, su razonabilidad y su alineacion con las
reglamentaciones y las normas internacionales, y b) orientar en parte las consultas de
seguimiento del supervisor durante los eximenes externos e internos. Los supervisores
pueden solicitar y analizar las politicas y los manuales de procedimiento para todas
las dreas tratadas en esta seccion. Un EDE que no cuenta con politicas ni manuales de

procedimiento, o que no los actualiza, debe generar inquietud al supervisor.

ultimo, se incluyen ejemplos de procedimientos externos e internos. Los procedimientos
pueden adoptarse de forma total o parcial, en combinacién o por separado, como parte

de exdmenes completos de EDE o de revisiones tematicas’.

Muchos exdmenes incluyen una revision de las politicas y los manuales de
procedimiento. Para hacerla, se propone un enfoque que consta de tres etapas: i) analizar
los manuales y las politicas de forma externaj ii) reunir evidencias sobre su implementacion
(de forma externa e interna), y iii) constatar la informacion mediante observaciones,

entrevistas y auditorias de sistema (internas).

5.2 Salvaguardia de los fondos
5.2.1  Requisitos reglamentarios clave

La mayoria de las reglamentaciones sobre los EDE incluyen requisitos para la

salvaguardia de los fondos que constan de dos elementos:

e Separacion. Los EDE estin obligados a separar un monto minimo de dinero

para respaldar el dinero electronico emitido o el pasivo en dinero electrénico

20 Ademas del seguimiento externo y los examenes enfocados en los EDE, las revisiones tematicas pueden
resultar de utilidad, sobre todo en los primeros afios de la supervision de los emisores. Las revisiones temdticas
arrojan informacion exhaustiva sobre cuestiones especificas y, por lo tanto, resultan de ayuda cuando el
supervisor compara buenas y malas pricticas y comunica sus expectativas a los EDE. Las revisiones también
pueden ayudar a la autoridad regulatoria a mejorar las reglamentaciones. Estas revisiones se enfocan en un
tema o en un numero reducido de temas (por ejemplo, la salvaguardia de los fondos), pero incluyen a varios
EDE. Pueden comprender procedimientos externos e internos como los que se describen en esta seccion. Entre
los supervisores entrevistados, solo algunos realizan revisiones tematicas en el sector de los EDE.
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(dinero electronico en circulacion). Habitualmente, deben respaldar el 100 % del

dinero electrénico en circulacion depositando el monto equivalente en una cuenta

(cuenta flotante) distinta de las cuentas del EDE utilizadas para ejecutar las operaciones

diarias (por ejemplo, pago de facturas, pago y cobro de comisiones, etc.). Puede haber

una o varias cuentas flotantes?'.

o Requisito de liquidez. Las reglamentaciones exigen que el dinero electrénico en
circulacién se invierta (en caso de que dicha inversion esté autorizada) solo en
activos liquidos y de bajo riesgo, como bonos publicos, o simplemente en una
cuenta en un banco comercial (que pueda devengar intereses o no).

o Requisito de diversificacion. Algunas reglamentaciones exigen que los EDE
distribuyan el dinero electronico en circulaciéon en distintos bancos con el fin de
protegerlos contra el riesgo de quiebra bancaria®.

e Restriccion. Los mecanismos de restriccion protegen el dinero electronico en
circulacion contra los acreedores de los EDE (por ejemplo, prestamistas, inversionistas,
proveedores, empleados y el gobierno). Esto se puede lograr exigiendo que la cuenta
flotante sea de un tipo especial, por ejemplo fiduciaria o de garantia®®.

o Dinero electronico en circulacion libre de gravdmenes. Las reglamentaciones
pueden prohibir a los EDE imponer gravimenes sobre el dinero electronico en
circulacién (por ejemplo, darlos en prenda como garantia de préstamos) o pueden
establecer que los fondos en la cuenta flotante no forman parte del activo de los
EDE**.

La salvaguardia eficaz de los fondos por parte de los EDE no depende solo de que
el dinero electrénico en circulacion se encuentre a salvo, sino también de si es posible
identificar con claridad los reclamos de los clientes a titulo individual y de que la informacién
que consta en el reclamo no haya sufrido alteraciones. Por lo tanto, la salvaguardia de
los fondos se ve afectada por el modo en que se gestionan los riesgos operacionales (por
ejemplo, el riesgo de fraude y de errores, la continuidad de las operaciones, la tecnologia
de la informacién, y la seguridad cibernética). Algunas cuestiones operacionales de la

salvaguardia de los fondos se abordan en esta seccion, mientras que otras se tratan en

21 En esta seccion se analiza el enfoque mas utilizado por los EDE para salvaguardar el dinero en circulacion,
que consiste en depositarlo en una cuenta de un banco comercial o colocarlo en inversiones seguras.

Otros enfoques, que podrian afectar los asuntos legales, operacionales y de supervisién analizados en este
documento, se encuentran descritos en Mehmet y Staschen (2018).

22 Desde una perspectiva de supervision bancaria, este requisito limita el riesgo de los grandes depositantes
con fondos en bancos individuales. Véase Kerse y Staschen (2018).

23 Véanse Staschen y Meagher (2018), y Greenacre y Buckley (2014).

24 Segtin la legislacion aplicable a las cuentas fiduciarias o de garantia en algunos paises, las garantias sobre las
cuentas flotantes pueden no tener validez.
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la seccion 5.3. Asimismo, los supervisores deben evaluar si el uso de diversas cuentas
flotantes en varios bancos no contribuye a que la salvaguardia sea menos eficaz. Por
ultimo, la salvaguardia se enfoca en garantizar liquidez para afrontar los reclamos de los
clientes en los siguientes dos escenarios: i) durante el ciclo de vida del EDE (tratado en

esta seccion), y ii) en caso de quiebra del EDE.

5.2.2 Alcance de los exdmenes

El control del saldo de las cuentas flotantes es la manera mds bdsica de verificar si el
EDE cumple con el requisito de salvaguardia de los fondos. Sin embargo, para evaluar
la calidad de las politicas, los procedimientos y los sistemas que subyacen a los saldos
informados por los EDE (por ejemplo, para validar la exactitud de las cifras y evaluar
la gestion de riesgos y los controles internos de los EDE que afectan la salvaguardia de
los fondos), los supervisores deberan aplicar procedimientos de examen adicionales. Un

examen integral de la salvaguardia de los fondos podria abarcar lo siguiente®’:

e existencia y suficiencia de fondos en la cuenta flotante;

e términos y situacion legal de la cuenta flotante;

e procedimientos para garantizar el saldo exigido (es decir, conciliacion);

® administracion y gestion de cuentas flotantes;

¢ liquidez de las cuentas flotantes (es decir, tipos de inversion e inexistencia de
gravamenes);

e control preciso del dinero electrénico en circulacion y los saldos de clientes, y

presentacion de informes minuciosos al respecto.

5.2.3  Procedimientos de los exdmenes
5.2.3.1 EXISTENCIA Y SUFICIENCIA DE FONDOS EN LA CUENTA FLOTANTE

Los supervisores pueden comparar informes sobre el dinero electrénico en circulacion
con los informes sobre el saldo de las cuentas flotantes. Con el objeto de confirmar la
veracidad de estos informes, pueden analizar los estados de cuenta bancarios de la cuenta

flotante para hacer lo siguiente:

e verificar los datos de identificacién de la cuenta flotante (por ejemplo, numero,
sucursal y titular de la cuenta) con el acuerdo o contrato de cuenta flotante y los

informes periddicos enviados;

25 Diversos supervisores de mercados emergentes y economias en desarrollo entrevistados solo controlan la
disponibilidad de fondos suficientes en la cuenta flotante.
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e controlar el saldo de la cuenta flotante en distintas fechas de corte y compararlo con
el total de dinero electrénico en circulacion informado en las mismas fechas para
corroborar la concordancia®®;

e silasutilidades por intereses e inversiones se pagan en la cuenta flotante y son utilizadas
por el EDE (incluidas las que serdn distribuidas entre los clientes), controlar si el saldo
total informado excluye estos montos, debido a que puede haber un reclamo separado
sobre ellos ademas del reclamo sobre el dinero electrénico en circulacion®’;

e controlar silos créditos y débitos se concentran en torno a las fechas informadas, lo que
podria generar sospechas de una conciliacion deficiente o de diferencias intencionadas

y su encubrimiento.

En estos procedimientos se presume que el dinero electrénico en circulacién informado
es exacto. Los supervisores pueden corroborar la exactitud de ese dinero siguiendo los

procedimientos descritos en el apartado 5.2.3.6.

5.2.3.2 TERMINOS Y SITUACION LEGAL DE LA CUENTA FLOTANTE

Por lo general, las cuentas flotantes se abren en los bancos. Cuando se exige una
cuenta fiduciaria, una cuenta de garantia u otra de caricter especial, el supervisor puede
revisar los aspectos formales (por ejemplo, si se ajusta a los requisitos legales para dichas
cuentas) y sus cldusulas y condiciones (que pueden variar en funcién del banco donde
se encuentre radicada la cuenta flotante). Para ello es necesario analizar el acuerdo de
cuenta fiduciaria o de garantia (u otra similar) entre el EDE o el fiduciario y el banco para
corroborar si se cumplen los requisitos especificos, como las leyes de fideicomiso u otra
legislacion pertinente del pais. En el caso de los fideicomisos, algunos paises exigen que
se constituya un fiduciario (que, segun el pais del que se trate, puede ser el banco donde
estd radicada la cuenta fiduciaria) para administrar los fondos en nombre de los clientes
de dinero electronico. Otros, en cambio, permiten que la administracion de la cuenta

flotante sea ejercida por el EDE, con la consecuente variacion de los acuerdos.

En el acuerdo fiduciario se puede brindar informacion acerca de si es posible acceder
a la cuenta, cémo hacerlo y como retirar los fondos, entre otras cosas para invertirlos en
otros activos, etc. Se pueden detallar las facultades y responsabilidades del fiduciario, en

comparacion con las responsabilidades del EDE, y la funcién del supervisor, incluidas sus

26 Las diferencias podrian indicar ineficacias en los controles, diferencias intencionadas e incluso fraude.

27 Si las utilidades por inversiones e intereses no se distribuyen o no se destinan a ningtin otro uso, no existen
motivos obvios para no contabilizarlas con miras al cumplimiento de los saldos minimos exigidos, salvo que
ello esté prohibido en la reglamentacién.
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prerrogativas, cuando estén permitidas por ley, para inspeccionar al fiduciario. En el caso
e las cuentas de garantia, pueden existir restricciones similares sobre el uso de los fondos
del tasdeg tia, pued t t | bre el de los fond

y la manera de acceder a ellos?®.

5.2.3.3 PROCEDIMIENTOS DE CONCILIACION EFICACES

Comprender la manera en que el EDE concilia la cuenta flotante con el dinero elec-
tronico en circulacion es fundamental para evaluar la eficacia de la salvaguardia de los
fondos. El EDE debe garantizar que siempre exista saldo suficiente en la cuenta flotante

y muchas reglamentaciones exigen realizar una conciliacion al término de cada dia hébil.

Durante las entrevistas, los supervisores de los mercados emergentes y las economias
en desarrollo mostraron tener un conocimiento limitado de como los EDE concilian

la cuenta flotante con el dinero electronico en circulacion. Existe una gran variacion
en los procedimientos de conciliacion entre los EDE, que van desde procedimientos
mayormente manuales (por ejemplo, al término de cada jornada el personal del

EDE llama al banco para aumentar o reducir el saldo en la cuenta flotante), hasta
procedimientos integramente automatizados (por ejemplo, la cuenta flotante se ajusta
automdticamente una vez [es decir, una partida] o varias veces [es decir, en tiempo real]
a través de sistemas integrados entre el EDE vy el banco).

El primer paso consiste en estudiar las politicas y los procedimientos pertinentes, donde
se debe describir el proceso de conciliacion y se deben asignar las responsabilidades del
personal. La falta de politicas o procedimientos formales puede llevar a que la salvaguardia
de fondos sea insuficiente. Asimismo, resulta atil comprender de qué manera se crea el dinero
electronico (es decir, las situaciones que aumentan el dinero electrénico en circulacién) y
c6mo se destruye (por ejemplo, las situaciones que lo reducen). La creacién o la destruccion
del dinero electronico puede variar segun el EDE de que se trate. Por ejemplo, en el caso
de los EDE que trabajan con intermediarios que compran grandes cantidades de dinero
electronico (generalmente denominados superagentes, agentes maestros o distribuidores)
parala distribucion (venta) entre agentes individuales (que a su vez venden dinero electrénico
a clientes minoristas), el dinero electrénico en circulacion solo puede verse afectado cuando
dichos intermediarios compran dinero electrénico, pero no asi cuando los agentes o clientes

realizan transacciones (compra y venta de dinero electronico).

También es importante conocer si la conciliacion se realiza una o varias veces al dia

o si las transferencias se realizan de forma inmediata cuando se crea o destruye el dinero

28 Algunos supervisores entrevistados en Africa revisan las cldusulas relativas al pago de intereses y comisiones
impuestas por los bancos, en parte debido a que estos han creado obstdculos para los EDE ofreciendo
clausulas deficientes o rechazando el servicio.
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electrénico (tiempo real) o de algin otro modo. Por ejemplo, algunos EDE autorizan a
ciertos intermediarios, agentes y comerciantes a pagar el dinero electronico realizando una
mediante transferencia directa de fondos a la cuenta flotante. En otros casos, se realiza una
unica conciliacién diaria inmediatamente antes de la hora de cierre de los bancos con el
fin de reflejar la creacion o destruccion neta del dinero electrénico en el transcurso de la
jornada. Por ultimo, las transferencias emitidas y recibidas por la cuenta flotante pueden
automatizarse o iniciarse de forma manual. Los supervisores deben determinar si se utilizan

distintos tipos de conciliacién en el mismo EDE y evaluar los riesgos de esta practica.

Desde el punto de vista de la surpervision, se espera que la conciliacién automatizada
eficaz (ya sea en tiempo real o por partida[s]) reduzca los errores y las demoras. Los
controles de la seguridad y la integridad de los datos, cuando los hay, suelen reducir el
riesgo de fraude y los accesos no autorizados a la cuenta flotante. Incluso en el caso de
los procedimientos automatizados, conviene revisar de qué manera se establece el sistema
i) preguntando sobre las normas codificadas en dicho sistema para activar las transferencias
entre la(s) cuenta(s) bancaria(s) del EDE?’ y la cuenta flotante, y ii) identificando los
pasos que requieren una intervenciéon manual para evaluar sus riesgos. Asimismo, los
supervisores necesitan estudiar de qué manera se realiza la conciliacién cuando un

fiduciario participa de la gestion de la cuenta flotante®.

Con conocimiento pormenorizado de la totalidad del proceso, los supervisores
pueden evaluar el riesgo de deficiencias en la cuenta flotante en funcion de las fallas de
control interno o alteraciones realizadas por empleados del EDE, el banco o el fiduciario.
En el caso de la conciliacion automatizada, los supervisores pueden analizar el sistema
realizando la simulacién de variaciones en el dinero electrénico en circulacion, el acceso
no autorizado a la informacion sobre dicho dinero y la alteracion de dicha informacion,
y compras o ventas de agentes y superagentes o agentes maestros. Otras técnicas posibles
incluyen la observacion del proceso de conciliacion completo (cuando es manual) y la
revision de los registros de auditoria de las conciliaciones (cuando es atomatizada). Si
en la revisiéon descrita en el apartado 5.2.3.1 se detectan incongruencias, el supervisor
puede analizar los registros de la conciliacion en las fechas de las diferencias y solicitar

explicaciones®!.

2% Estas son las cuentas bancarias que emplea el EDE para ejecutar sus actividades, incluidos la recepcion

de comisiones y depdsitos de clientes y el pago de gastos como salarios. Los fondos que se depositardn en

la cuenta flotante provendran de estas cuentas (a menos que los compradores de dinero electronico puedan
pagar dicho dinero mediante depdsito directo en la cuenta flotante).

30 Seguin el acuerdo, puede resultar necesario realizar los procedimientos del examen en el sitio del fiduciario.
31 Los supervisores pueden investigar mas a fondo las incongruencias verificando si existe algiin tipo de
informe interno de gestion o auditoria sobre las incongruencias y si estas se informan con regularidad al
directorio, el comité de riesgos o el comité de auditoria, si los hubiera, y de qué manera se informan.
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Si un EDE utiliza varios bancos para mantener fracciones del dinero electrénico en
circulacién, los supervisores pueden preguntar de qué manera el EDE divide dicho dinero
(por ejemplo, si ello dependerd de los bancos donde el superagente o agente maestro
posee cuentas). El EDE debe estar en condiciones de garantizar que la conciliacién tenga
un grado similar de eficacia para todos los bancos. Los supervisores deben determinar si

existen diferencias de conciliacién entre bancos y evaluar su eficacia®?.

5.2.3.4 GESTION Y ADMINISTRACION DE CUENTAS FLOTANTES

La gestion y administracion de la cuenta flotante desempefia un papel importante
en la conciliacién y en la seguridad de los fondos. Los EDE deben contar con politicas
y procedimientos operacionales por escrito que rijan el acceso a la cuenta flotante y la
operacion de esta. En la mayoria de los casos, solo algunos empleados designados tienen
autorizacion para acceder a dicha cuenta y realizar transacciones en ella. Asimismo, el EDE
necesita contar con un plan de contingencia que garantice la continuidad de la conciliacién

segtin lo previsto en caso de que el operador principal no se encuentre disponible.

Las normas de acceso y reajuste deben corresponderse con la estructura, el tamafio y
la complejidad del EDE (por ejemplo, en los grandes EDE, empleados de menor jerarquia
pueden tener acceso a la cuenta flotante) y el tipo de mecanismo de conciliacién (por
ejemplo, totalmente automatizada versus manual). Las normas deben estar documentadas
y en ellas deben definirse las transacciones autorizadas para cada perfil de usuario. Los
supervisores pueden analizar la lista de empleados y los perfiles de usuario pertinentes para
decidir a quién deben entrevistar para obtener mds informacion acerca del cumplimiento
de las politicas del EDE vy las instancias en que estas no se cumplieron. Deben practicarse

controles similares cuando quien opera la cuenta flotante es un fiduciario.

Ademas de las normas de acceso y los perfiles de usuario, se debe contar con normas
formales para administrar los fondos (por ejemplo, transferencias a las cuentas flotantes y
desde estas). Esto se relaciona con la conciliacion, pero también implica otras situaciones,
como las responsabilidades y los procedimientos para controlar periédicamente el interés
y otros flujos de ingresos en la cuenta flotante y su retiro o distribucién, asi como la gestion
de los errores, como las transferencias resultantes de fallas en los codigos informaticos. Los

supervisores pueden controlar las politicas de los EDE a través de auditorias del sistema.

32 Segtin la reglamentacion, se puede exigir a los EDE que distribuyan el dinero electrénico en circulacién
entre distintos bancos, conforme a ciertos criterios (por ejemplo, la cantidad maxima del dinero electrénico
total emitido por banco). En estos casos, el supervisor puede agregar procedimientos para verificar el
cumplimiento de los requisitos y criterios especificos.
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5.2.3.5 LIQUIDEZ DEL DINERO ELECTRONICO EN CIRCULACION

Los supervisores también pueden realizar un control para garantizar que los EDE
cumplan los requisitos de liquidez (es decir, inversiones permitidas del dinero electrénico
en circulacion). Las reglamentaciones de la mayoria de los paises son estrictas y prohiben
las inversiones (por ejemplo, exigen que los fondos se encuentren en depdsitos a la vista) o
bien permiten inversiones solo en los activos prescritos o autorizados por el supervisor. Otras
permiten (y algunas pueden exigir) invertir un porcentaje del dinero electrénico en circulacion
en bonos publicos de bajo riesgo. Solo algunas (por ejemplo, las emitidas por el Banco Central

de los Estados de Africa Occidental) permiten inversiones de riesgo como valores™.

Los supervisores pueden comenzar preguntando sobre la politica o estrategia de
inversion (por ejemplo, el perfil de riesgo, el objetivo de rentabilidad y los activos), los
cambios reciente (y sus motivos) en la politica y el modo en que se toman las decisiones.
En general, el directorio debe aprobar la estrategia de inversién y las funciones de la
gestion de riesgos, y el comité de riesgos, si lo hubiera, debe hacer el seguimiento de los
resultados. Los supervisores pueden también preguntar si la estrategia de inversion varia
segtn la cuenta flotante y solicitar y analizar las constancias de las inversiones realizadas
(por ejemplo, estados de cuentas de inversion y estados de la cuenta flotante en los que
constan las transferencias a las cuentas de inversion), evaluar su desempefio y el nivel de

riesgo, y confirmar la informacién con la gerencia de inversiones.

Otra area de interés es la prohibicion reglamentaria de uso del dinero electronico
en circulacion como garantia de préstamos u otro tipo de gravamen. Los supervisores
pueden entrevistar a la administracion superior y preguntarle acerca de las areas de
preocupacion que hayan surgido en las entrevistas separadas que se mantuvieron con el
personal del EDE responsable de los empréstitos. Para mayor claridad, los supervisores
pueden analizar los empréstitos del EDE (contratos de préstamos)*.
5.2.3.6 CONTROL PRECISO DEL DINERO ELECTRONICO EN CIRCULACION Y LOS

SALDOS DE LOS CLIENTES, Y PRESENTACION DE INFORMES MINUCIOSOS
AL RESPECTO

El control preciso de los saldos de las cuentas de los clientes es una de las principales

obligaciones de los EDE. El EDE debe informar al supervisor sobre el monto exacto del

33 Véase Kerse y Staschen (2018).

34 En aquellos paises donde la ley de fideicomiso (o de otra indole) reconoce la titularidad de los clientes sobre
el saldo de la cuenta flotante, los gravdmenes de esta naturaleza suelen ser juridicamente nulos (por ejemplo,
el prestamista del EDE no tendria derecho a reclamar aun cuando la cuenta flotante se ofrece en prenda en el
contrato de préstamo entre el EDE y el prestamista).
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dinero electrénico en circulacion (la suma de los saldos de todas las cuentas de los clientes),
lo que resulta fundamental para la supervision. Para evaluar esto, los supervisores pueden

hacer lo siguiente:

e Analizar si existe un control preciso de los saldos de los clientes™:

o Revisar los datos de los reclamos para verificar los referidos a saldos insuficientes
0 incorrectos.

o Revisar la inactividad de las cuentas del EDE vy las practicas de gestion.

o Revisar las practicas del EDE para la liquidacion de las transacciones fuera de linea*®.

o Verificar las normas que permiten el acceso a la plataforma de dinero electronico
y si existen perfiles autorizados para modificar los saldos de los clientes y en qué
condiciones. Investigar las normas mediante pruebas de sistema (por ejemplo,
modificacion no autorizada de saldos).

o Silo que preocupa es la existencia de controles débiles, simular transacciones para
verificar si el sistema actualiza correctamente el saldo de la cuenta de un cliente
para cada tipo de transaccion ofrecido.

o Preguntar acerca de las normas referidas a los montos que se mantienen
temporalmente en cuentas transitorias o de liquidacion, y de qué manera afectan a
los saldos de los clientes en las instancias de emision y recepcion®’.

e Evaluar la exactitud de lo informado sobre el dinero electrénico en circulacion:

o Comparar el dinero electrénico en circulacion informado con anterioridad en
distintas fechas de corte con los informes generados a solicitud del supervisor y en
presencia de este (in situ) directamente de la plataforma de dinero electrénico del
EDE (sistema de cuentas).

o Preguntar como se elaboran los informes periddicos sobre el dinero electronico
en circulacién, cudl es el personal responsable de esta labor y si se emplean
procedimientos manuales para generar dichos informes. Preguntar al personal a
cargo de los informes sobre las debilidades (por ejemplo, si el sistema del EDE no

esta en condiciones de informar automaticamente el total de dinero electrénico

33 Los controles deben ser los mismos para cualquier tipo de cliente, incluidos los agentes.

36 La mayoria de las reglamentaciones de los EDE de mercados emergentes y economias en desarrollo exigen
que las transacciones de dinero electronico se realicen en tiempo real (es decir, con efecto inmediato en el
saldo de la cuenta del cliente), aunque existen algunas excepciones. Cuando las transacciones fuera de linea
estan permitidas, los saldos de las cuentas de los clientes quedaran temporalmente desactualizados antes de
que la transaccion se liquide finalmente. Este y otros temas relacionados con los riesgos operacionales (por
ejemplo, la seguridad de los datos y recuperacion después de un desastre) son importantes para facilitar el
acceso continuo a informacion actualizada sobre los saldos en las cuentas de los clientes.

37 Estas cuentas estan destinadas a alojar fondos de manera temporal hasta tanto se resuelvan las
transacciones o fondos sin clasificar o cuestionadas (por ejemplo, cuando un cliente envia dinero a un nimero
de teléfono movil erroneo e informa de este error al EDE antes de que la transaccion sea liquidada).
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emitido o cualquier otro campo en el informe reglamentario). En caso de surgir
alguna inquietud, solicitar al personal que simule la generacion de un informe en
presencia de los supervisores y preguntar acerca de los pasos que se toman cuando
se han encontrado errores en los informes.

o Preguntar si las transacciones pendientes (es decir, los montos registrados temporalmente
en cuentas transitorias o de liquidacion) se incluyen en el total de dinero electronico
emitido que se informa al supervisor y que se computan a la hora de reponer recursos

en la cuenta flotante. Someter a examen las normas mediante pruebas de sistema.

5.3 Riesgo operacional

5.3.1 Requisitos reglamentarios clave

El riesgo operacional se define como el riesgo de pérdida que resulta de i) procesos,
personas o sistemas de la entidad que muestran deficiencias, o ii) acontecimientos externos
(Comité de Supervision Bancaria de Basilea [BCBS], 2011, p. 3). Las reglamentaciones
de los EDE pueden contener requisitos generales para que los EDE gestionen sus riesgos
operacionales, incluidos los relacionados con los agentes, el fraude, las amenazas
cibernéticas, los sistemas informdticos y la continuidad de las operaciones. Estas
reglamentaciones en general exigen una estructura minima de gestién administracion
de riesgos, como la fiscalizacion a cargo del directorio y un auditor interno, y las
responsabilidades de la administracion superior, incluida la formulacion de politicas y
procedimientos por escrito, controles internos y gestion de riesgos, y las funciones de
cumplimiento. En algunos paises, los EDE estdn regidos por una reglamentacion especifica
sobre tercerizaciones que les impone normas como las relativas al almacenamiento de
datos (por ejemplo, subcontratacion de servicios de computacion en la nube) y el acceso del
supervisor a las partes subcontratadas (BCBS, 2016a, p. 28 [EC 8]). También puede existir

una reglamentacién sobre la seguridad de los datos y la continuidad de las operaciones.

5.3.2 Alcance de los exdmenes

El riesgo operacional es complejo y presenta interdependencias con otras dreas, como
la salvaguardia de los fondos, la lucha contra el lavado de activos y el financiamiento del
terrorismo, y la protecciéon del cliente. Un examen integral de los riesgos operacionales puede
resultar engorroso y es posible que no se justifique para todos los EDE. Los supervisores
necesitan determinar en qué medida y con qué frecuencia, segin el enfoque basado en los
riesgos que apliquen, cada EDE estara cubierto contra los riesgos operacionales y ajustar

dicha cobertura en el transcurso del tiempo.
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En esta seccion no se abordan todos los aspectos de los riesgos operacionales ni se
ofrece una estructura para una evaluacién integral. Se brinda, mds bien, una orientacién

de alto nivel relacionada con lo los siguientes aspectos®®:

¢ administracion del riesgo,

® marco general para la gestion de los riesgos operacionales,
e prevencion y gestion del fraude,

¢ seguridad de los datos (incluida la seguridad cibernética),

e continuidad de las operaciones y recuperacion posterior a los desastres.

Si bien la mayoria de los procedimientos pueden ser realizados por un generalista,
otros pueden requerir inspecciones especializadas (por ejemplo, para evaluar la solidez
de la infraestructura informatica, poner a prueba las defensas de la seguridad cibernética,
etc.). Los supervisores que no disponen de conocimientos especializados internos pueden
contratar auditores externos, siempre que ello esté autorizado por ley (BCBS, 2016a,
p. 14 [EC 11]). Asimismo, las herramientas de la tecnologia de supervision pueden
ayudar a los supervisores a superar en parte las limitaciones de capacidad, por ejemplo,

para analizar los grandes conjuntos de datos sobre transacciones.
5.3.3  Procedimientos de examen

5.3.3.1 ADMINISTRACION DE LOS RIESGOS

Todos los EDE deben contar con un marco formal para gestionar los riesgos
operacionales, incluidos los riesgos informdticos. Dicho marco debe estar adaptado a las
actividades del EDE y deben existir lineas claras de administracioén y responsabilidades

—consagradas en acuerdos formales— entre el EDE y su empresa matriz’’.

Muchos de los EDE que se analizaron en esta investigacion son propiedad de

operadores de redes de telefonia movil y “utilizan” el marco de gestion de riesgos (e
infraestructura clave) de sus empresas matrices, aun cuando la gestion de riesgos del
operador se enfoque en los riesgos de la actividad de telecomunicaciones, y no en el

sector de dinero electronico.

38 Para obtener mds orientacién, véase el anexo 4. En esta publicacién no se abordan especificamente
cuestiones importantes relacionadas con la confiabilidad de los servicios de pago, incluida la finalidad de los
pagos v la finalizacion de las transacciones en caso de pérdida de la comunicacion u otro tipo de problemas.
39 Una buena practica que pueden adoptar los EDE es contratar personal que se aboque a la gestién de riesgos
y que posea experiencia en servicios financieros. Al menos en uno de los paises estudiados, los operadores

de redes de telefonia mévil pueden tener autorizacion para actuar como emisores de dinero electrénico (en
lugar de que se les exija que creen un ente subsidiario). Esto puede exponer al EDE o al operador de redes de
telefonfa movil y viceversa, demorar la adopcion de practicas de gestion de riesgos, e imponer restricciones
para los exdmenes de supervision.
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Al igual que los bancos, los grandes EDE deben formalizar tres lineas de defensa:
i) linea de negocios o controles de gestion, ii) gestion de riesgos y funciones de
cumplimiento, y iii) auditores internos y externos independientes. Los pequenos EDE
pueden aplicar el mismo concepto a una estructura menos formal, pero el auditor
interno debe trabajar siempre con independencia de las unidades de negocios, la
gestion de riesgos y las funciones de cumplimiento, y debe rendir cuentas directamente
al directorio. La mayoria de las reglamentaciones exigen que los EDE de todos los
tamafios contraten auditores externos. En el caso de los grandes EDE, se debe exigir la
creacion de comités de riesgo a nivel del directorio (alternativamente, la fiscalizacion
de los riesgos podria ser realizada por un comité auditor), mientras que el directorio de
los pequetios EDE debe contar con al menos un integrante familiarizado con la gestién

de riesgos.

5.3.3.2  MARCO GENERAL DE GESTION DE RIESGOS OPERACIONALES

Los supervisores pueden evaluar la existencia, calidad e implementacién de un marco
para los riesgos operacionales. En dicho marco se deben identificar, todas las fuentes de
riesgos operacionales, como fallas informaticas, fraudes, vulneraciones de la seguridad
de los datos, interrupcion de los servicios y robos. El directorio debe aprobar el marco
y ajustarlo al tamafio y la complejidad del EDE. En general, un marco bien disefiado

cumple las siguientes funciones:

e define la estructura de administracion de los riesgos;

e describe el ciclo de repeticion de las actividades de gestion de riesgos (es decir, procesos
de rutina y sistemas empleados para identificar, medir, monitorear, informar y mitigar
los riesgos);

e abarca las siguientes tres dimensiones: i) prevenciéon de riesgos, ii) manejo de la
materializacion de los riesgos, y iii) prevencion de la recurrencia mediante la mejora
de la gestion de riesgos y los procesos de control;

e establece los procedimientos y sistemas para estimar y monitorear las pérdidas;

e determina la propension del EDE al riesgo y las contramedidas cuando se toleran altos
niveles de riesgo (por ejemplo, reservas de capital y seguros)*’;

e establece una funcién de auditoria interna independiente que rinde cuentas

directamente al directorio;

40 Esto reviste importancia para los EDE que experimentan una fase de crecimiento rapido, debido a que la
calidad de los controles operacionales y la gestion de riesgos puede disminuir durante dicho periodo.
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e proporciona marcos para contratar, monitorear y rescindir acuerdos con terceros,
como los de tercerizacion y asociaciones, y para la debida diligencia inicial y periddica
respecto de terceros;

® es objeto de revisiones periddicas.

Para dar inicio al examen se parte de un andlisis externo de la documentacion
pertinente, que incluye politicas y manuales de procedimiento, informes de riesgos,
dictimenes de auditorias internas y externas, e informes de incidentes (por ejemplo, fraudes
e interrupciones)*!. La verificacion interna, que puede incluir un ejercicio de observacion,
entrevistas y pruebas de sistemas, se basa en los andlisis externos. Lo esencial del trabajo in
situ es indagar si el marco de gestion de riesgos se implementa con eficacia y dar seguimiento
a las conclusiones de la labor de preparacion externa. Por ejemplo, el supervisor puede
analizar si los controles internos forman parte de las actividades diarias del EDE vy si
los sistemas informaticos ofrecen una herramienta idonea para identificar, monitorear e
informar los riesgos, incluidos los datos sobre las pérdidas estimadas y las pérdidas sufridas
(por ejemplo, reintegros a clientes por transacciones no autorizadas, pagos deducibles de

seguros por reclamos de cobertura, pérdida de equipos por cortes eléctricos, etc.)*.

Los supervisores pueden revisar de qué manera se generan los informes sobre
riesgos operacionales que reciben y si los datos de estos informes se corresponden con la
informacion disponible en el sistema informatico de gestion de riesgos del EDE (es decir,
si son exactos y completos). En caso de encontrar discrepancias, el supervisor puede
requerir informes internos sobre la gestion de riesgos operacionales en lugar de la plantilla

habitual de informe.

5.3.3.3 PREVENCION Y GESTION DEL FRAUDE

Existen diferentes tipos de fraude que pueden afectar a los EDE*. El EDE necesita
catalogarlos e incluirlos en el marco de gestion de riesgos operacionales y en el sistema
informatico de deteccion de fraude. La gestion informal, incompleta o laxa de los fraudes
en los EDE (por ejemplo, sin investigacion de los casos de fraude) debe generar inquietud

a los supervisores.

41 El supervisor debe intentar evaluar el grado de independencia del auditor interno. Si dicha independencia se
ve comprometida, los informes tendran poco valor. Los informes del auditor externo también pueden brindar
informacion relevante.

2 En los Principios para una eficaz agregacion de datos sobre riesgos y presentacién de informes de riesgos del
BCBS (2013), si bien estdn destinados a bancos de gran tamafio y complejidad, se brinda una guia que podria
adaptarse para instituciones menos complejas, como los EDE.

43 Véanse las tipologias de los fraudes en Buku y Mazer (2017).
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El riesgo de fraude, como el acceso no autorizado a los fondos de los clientes por
parte del personal de los EDE, es una preocupacion importante entre las autoridades
entrevistadas de los mercados emergentes y las economias en desarrollo. El fraude
interno merece especial atencion; la mayoria de los casos de fraude que aparecen

en los titulares de los periddicos de los mercados emergentes y las economias en
desarrollo fueron cometidos por integrantes del personal, en ocasiones en colusion con
los agentes.

Los supervisores pueden hacer lo siguiente**:

e Verificar (de manera externa) que existan politicas y procedimientos adecuados para
evitar e identificar los casos de fraude, y responder a ellos; que se identifiquen las
tipologias de fraude, y que se esclarezcan las responsabilidades.

e Evaluar con cudnta eficacia el EDE comunica internamente su politica orientada a
identificar y sancionar a miembros del personal y a agentes que comentan fraude.

e Revisar los antecedentes de casos de fraude (de manera externa) en el transcurso de
un periodo extenso para determinar los tipos de fraude, el aumento del indice de
fraude, las dreas afectadas y las pérdidas sufridas. En esta revision se debera evaluar
la observancia de las politicas de los EDE, la eficacia de la gestion de riesgos de fraude
y los efectos de las pérdidas en la salud financiera del EDE. Comparar los resultados
con los de otros EDE.

e Indagar por qué ocurrieron los fraudes y qué se hizo para evitar su recurrencia. Prestar
especial atencion a la recurrencia.

¢ En caso de contar con capacidad y sistemas informaticos analiticos, solicitar y auditar
(de manera externa) los conjuntos de datos pormenorizados para corroborar la
informacién sobre fraudes suministrada por el EDE, de tal modo que sea posible
identificar los patrones inusuales en el comportamiento de las transacciones (por
ejemplo, concentracién de grandes retiros en un corto lapso y su ubicaciéon geografica)®.

e Corroborar la informacién proporcionada por los EDE sobre sus antecedentes de
sefiales de alerta enviadas por el sistema de deteccion de fraude y sobre los pardametros

empleados para emitir dichas alertas.

4 Dada la alta incidencia de los fraudes en algunos tipos de transacciones con dinero electrénico (por
ejemplo, el dinero mévil en Africa al sur del Sahara), es conveniente que los supervisores efectden una revision
temadtica de la prevencion y gestion del fraude.

45 Pese a los posibles beneficios de auditar grandes conjuntos de datos pormenorizados para evaluar de

qué manera un EDE gestiona e informa sus riesgos operacionales, incluido el riesgo de fraude, la mayoria

de los supervisores entrevistados en los mercados emergentes y las economias en desarrollo no posefan los
conocimientos especializados ni el programa analitico necesarios.
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Controlar los derechos de acceso al sistema de cuentas de dinero electrénico e indagar
qué integrantes del personal pueden eliminar y alterar datos, transferir fondos, etc.
Consultar sobre los controles para limitar el acceso a la plataforma y proteger los
detalles de inicio de sesion, y sobre las excepciones a las reglas. Emplear las consultas y
las pruebas de sistema para evaluar si el personal tiene capacidad para crear o destruir
dinero electrénico de modo manual.

Analizar los registros de auditoria para, por ejemplo, detectar accesos inusuales o
intentos no autorizados por integrantes del personal o agentes (por ejemplo, actividad
del personal en horas de la noche) y simular acciones no autorizadas.

Consultar sobre la frecuencia de las actualizaciones del sistema de deteccion de
fraude y gestion de actualizaciones (adquisicion, prueba, instalacion y seguimiento de
cambios de c6digos).

Evaluar como se gestionan las cuentas de liquidacion (cuentas temporales o transitorias).

Una conciliacién anémala puede constituir una oportunidad para estafadores*.

5.3.3.4 SEGURIDAD DE LOS DATOS (INCLUIDA LA SEGURIDAD CIBERNETICA)

La seguridad cibernética es importante para la gestion de riesgos de los EDE,

dado que estos operan valiéndose de datos digitales, redes de agentes ampliamente

extendidas y la creciente conectividad con terceros. Los EDE de cualquier tamafio

requieren estrategias eficaces para la seguridad de los datos formalizadas en un

programa para tal fin. Un programa de seguridad de datos bien disefiado reune las

siguientes caracteristicas®’:

Es aprobado por el directorio del EDE y se encuentra bajo la responsabilidad de dicho
organo.

En él se designa a un ejecutivo (por ejemplo, un oficial de seguridad de la informacion)
como funcionario responsable.

Se basa en la evaluacion de los riesgos realizada por el EDE o expertos externos.

En él se identifican y clasifican los datos en funcién de su sensibilidad.

Abarca todas las instalaciones y sistemas empleados para acceder, recolectar, almacenar,

utilizar, transferir, asegurar y desechar datos.

46 Ejemplo de ello es el renombrado caso de fraude de dinero mévil de Uganda relacionado con la
transferencia no autorizada de fondos a dichas cuentas o desde ellas. Véase Morawczynski (2015).

47 La seguridad de los datos y la confidencialidad de los datos, aunque guardan relacién entre si, son areas
distintas de la tarea de supervision. En esta seccion no se aborda el tema de la confidencialidad de los datos
(por ejemplo, si el EDE solicita el consentimiento de los clientes antes de intercambiar datos para fines de
comercializacion).
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e En él se clasifican los riesgos para la seguridad de los datos en internos y externos,
y se identifican sus fuentes, probabilidades y efectos.

e Contiene las salvaguardias administrativas, técnicas y fisicas para garantizar la
seguridad, confidencialidad e integridad de los datos a fin de i) evitar riesgos
(prevencion), ii) identificar los riesgos (deteccion) y responder a la materializacion de
los riesgos (tratamiento). Para consultar algunos ejemplos de salvaguardia, véase el

recuadro 4.

Recuadro 4. Ejemplos de medidas de seguridad de los datos que pueden adoptar los EDE

Como parte de su programa de seguridad de los datos, un EDE puede aplicar las

siguientes medidas:

e Implementar un doble sistema de control y distinguir obligaciones.

e Verificar antecedentes e impartir capacitacion especializada para el personal esencial.

e Revocar de inmediato los derechos de acceso de los empleados salientes.

e Mantener un inventario de los recursos tecnoldgicos (por ejemplo, dispositivos
fisicos, conexiones de redes).

e Realizar actualizaciones periddicas de los sistemas y gestionar los cambios de
codigo (gestion de actualizaciones).

e Emplear herramientas de seguimiento actualizadas para detectar casos de fraude
e intrusiones.

¢ Disponer de un programa de seguridad cibernética que brinde un marco para
la identificacion de riesgos, proteccion contra ellos, deteccion, respuesta y
recuperacion, pruebas y elaboracion de informes. Esta medida de seguridad debe
incluir i) la encriptacion de los datos en transito y en almacenamiento (CGAP,
2018), ii) contrafuegos y controles de virus, y iii) analisis de vulnerabilidad y
pruebas de penetracion.

e Participar en grupos de intercambio de informacion y adoptar medidas para el
aprendizaje continuo.

e Controlar el acceso a los sistemas y centros clave, efectuar pruebas de resiliencia
a los controles manuales, y contar con mecanismos de seguridad fisica.

¢ Disponer de medidas de proteccion contra la destruccion, pérdida o dafio de datos
en caso de incendio o inundacidn, y para reaccionar frente a estos fenémenos.

e Contar con un marco de seguridad de los datos en los acuerdos de tercerizacion

y asociacion.
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® En él se enmarca la evaluacion continua y periddica de la eficacia del programa y su

consecuente mejora.

Dependiendo del EDE y de los conocimientos especializados disponibles, en un
examen se pueden combinar la revision de documentos, entrevistas, observaciones y

pruebas de sistema. Algunas de las posibilidades son las siguientes*®:

e reunir evidencias de que el programa de seguridad protege al EDE contra los riesgos
y seguird haciéndolo en virtud de la estrategia de negocios y crecimiento de dicho
emisor;

e analizar y realizar consultas ulteriores sobre los resultados de las evaluaciones de riesgos;

¢ analizar los dictimenes de auditoria y la implementacién de las recomendaciones
contenidas en estos;

e analizar los aspectos relativos a la seguridad de los datos en los acuerdos de
subcontratacion, incluidos, entre otros, la computacion en la nube, el procesamiento
de las transacciones y el desarrollo de interfaces para programas de aplicacion®’;

e analizar datos sobre riesgos (por ejemplo, las vulneraciones a la seguridad de los datos
denunciadas, la pirateria informadtica, las inyecciones de virus, etc.);

e evaluar la seguridad fisica de centros sensibles (por ejemplo, almacenamiento y
procesamiento de datos);

e poner a prueba controles clave realizando un andlisis de vulnerabilidad, pruebas de

penetracion, analisis de registros de auditoria, etc.

El programa de seguridad de un EDE es apenas tan s6lido como su eslabon mas débil.
Por ejemplo, muchos EDE de Africa y Asia utilizan el servicio suplementario de datos no
estructurados, considerado un canal de baja seguridad para transportar los datos de los
clientes. Asimismo, muchos EDE a menudo utilizan nimeros de identificacién personal
para autenticar a los clientes, pero muchos de ellos revelen estos nimeros a los agentes
de los EDE. Si bien numerosos paises utilizan el servicio de datos mencionado y agentes

para facilitar la inclusién financiera, los supervisores deben evaluar de qué manera

*8 Para consultar otros recursos, véase el anexo 4.

4 Todos los supervisores de los mercados emergentes y las economias en desarrollo entrevistados
manifestaron su preocupacion por la tercerizacion de la computacién en las nubes por parte de los EDE,
sobre todo mds alld de las fronteras, debido a que ello podria dificultar el acceso a los datos y los centros de
almacenamiento de datos para fines de supervision. Por ejemplo, India emiti6 recientemente una directiva que
exige a los proveedores de sistemas de pago que almacenen todos los datos relacionados con sus operaciones
exclusivamente en el pais, con lo que se les prohibe utilizar servicios en la nube con caracter transfronterizo
(véase Baur-Yazbeck, 2018).



5. Exdmenes de los EDE (procedimientos externos e internos) 39

los EDE reducen los riesgos relacionados con la seguridad de los datos (por ejemplo,
mediante autenticaciones biométricas, tokens con contrasefias de un solo uso, deteccion

de anomalias o una salida gradual del servicio suplementario de datos no estructurados.

5.3.3.5 CONTINUIDAD DE LAS OPERACIONES

La gestion de la continuidad de las operaciones es importante para la gestion de los
riesgos operacionales y debe estar bien desarrollada en los grandes EDE®’. Los acuerdos
para la continuidad de las operaciones deben permitir al EDE reanudar con rapidez
las actividades esenciales y restaurar la infraestructura informdtica clave en caso de
interrupciones menores o severas (por ejemplo, interrupcion de las telecomunicaciones,
cortes eléctricos y desastres naturales). La gestion de la continuidad de las operaciones

permite a las empresas responder a las crisis y atenuar sus efectos.

Los supervisores deben evaluar el plan de continuidad de las operaciones del EDE

con el objeto de garantizar lo siguiente:

¢ que en el plan se prevean escenarios de crisis y se analicen sus posibles efectos’’;

® que se cuente con estrategias de contingencia y recuperacion que permitan identificar
las instalaciones, personas, procesos, sistemas informdticos, datos y capacidades
alternativas de procesamiento de datos que revisten importancia critica;

e que el personal reciba la capacitacion adecuada (entre otras cosas, mediante
simulaciones) para ejecutar el plan;

e que el plan se ponga a prueba y se revise en forma periddica (los supervisores pueden
analizar los resultados de las pruebas);

e que los sistemas esenciales del EDE sean sometidos a pruebas de tension;

e que las politicas, controles manuales y automatizados, y los acuerdos de
distribucion de riesgos se encuentren en vigor y garanticen la eventual conclusion
de las transacciones, incluso cuando la comunicacion se vea interrumpida antes de
concluirse o en caso de fallas en los sistemas de terceros (por ejemplo, servicios de

iniciacién de pagos)*2.

30 Para obtener mds orientacién, véase el anexo 4.

1 Una buena practica consiste en realizar un analisis integral de los efectos sobre las operaciones y una
evaluacion de riesgos como base para el disefio y la estrategia de contingencia.

52 Numerosas leyes y reglamentaciones sobre los sistemas de pago contienen requisitos pertinentes para
atender estas situaciones, pero en los mercados emergentes y las economias en desarrollo incluidas en esta
investigacion se observa un nivel de cumplimiento limitado, lo que coloca a los clientes en una situacién
vulnerable.
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Los mercados emergentes y las economias en desarrollo del estudio informaron que
eran frecuentes las fallas en las telecomunicaciones vy la infraestructura eléctrica, lo que
provocaba interrupciones operativas en los servicios de los EDE. Esta dependencia de
terceros genera riesgos. Al parecer, existe escasa inversion en planes de contingencia

y escasa presion desde la supervision para realizar mejoras. Otras interrupciones
informadas obedecen a eventos inesperados o incluso planificados en los sistemas

de los EDE. En los paises africanos investigados se registraron casos de importantes
interrupciones generadas por las actualizaciones de la plataforma de dinero electrénico.
Uno de ellos fue la interrupcion de aproximadamente 12 horas de M-PESA registrada
en Kenya con motivo de una actualizacion del sistema en 2017 (Capital Business, 2017).

El supervisor puede coordinar con la entidad reguladora de las telecomunicaciones
para acceder a datos o informacion analitica que podrian brindar un panorama mds
amplio de las interrupciones en los servicios de telecomunicaciones. Dichas interrupciones
podrian compararse con las producidas en los EDE para determinar la forma de mejorar
los planes de contingencia. Muchos EDE de los mercados emergentes y las economias en
desarrollo dependen de un tnico operador de redes de telefonia mévil y habitualmente no

buscan otros operadores, lo que los expone ain mds a interrupciones operativas.

Como parte del examen externo, el supervisor puede analizar los datos sobre
la frecuencia, ubicacion y duracién de las interrupciones, las transacciones fallidas
o incompletas, y el tiempo de inactividad del sistema y sus motivos (y soluciones), y
dar seguimiento a los compromisos previos asumidos en relacién con las mejoras. Los
supervisores con conocimientos especializados pueden solicitar y auditar conjuntos de
datos pormenorizados sobre las transacciones y los registros en el sistema para determinar
los patrones inusuales que podrian implicar fallas en los planes de contingencia y para

detectar las interrupciones que no se hayan informado al supervisor.

5.4 Lucha contra el lavado de activos y el financiamiento del terrorismo
5.4.1 Requisitos reglamentarios clave

Los EDE a menudo estin alcanzados por las leyes de lucha contra el lavado de
activos y el financiamiento del terrorismo, por lo que deben presentar informes sobre las
transacciones sospechosas a la unidad de inteligencia financiera e instrumentar sistemas y
controles destinados a reducir el riesgo de este tipo de delitos. Las reglamentaciones relativas
a los EDE se enfocan en imponer limites de saldos y transacciones para las cuentas de
dinero electréonico de clientes y agentes, como los limites a los saldos mensuales, el importe
de cada transaccion o el volumen total de transacciones mensuales, y, ocasionalmente,

restricciones al nimero de cuentas que cada cliente puede poseer. Si los EDE cumplen estas




5. Exdmenes de los EDE (procedimientos externos e internos) 41

reglamentaciones, el riesgo de lavado de activos y financiamiento del terrorismo podria
reducirse considerablemente. Asimismo, la reglamentacion exige que los EDE lleven a cabo
el procedimiento de debida diligencia con respecto a los clientes verificando la identidad de
estos y de los agentes (incluida la recopilacion y el almacenamiento de los datos de apertura
de cuentas), y que realicen el seguimiento de las transacciones con el objeto de identificar las

desviaciones de los comportamientos esperados en funcion del perfil de los clientes y agentes.

La mayoria de los supervisores de los mercados emergentes y las economias en
desarrollo entrevistados para esta investigacion no aplican procedimientos especiales
de supervision (externos ni internos) para evaluar la eficacia de los EDE en el manejo
de los riesgos de lavado de activos y financiamiento del terrorismo. Unos pocos, sin
embargo, han creado equipos especializados que se dedican a evaluar la lucha contra
estas prdcticas. Las prdcticas observadas en el sector sugieren que el seguimiento de las
operaciones de lavado de activos y financiamiento del terrorismo y la debida diligencia
con respecto al cliente no siempre bastan. En Africa, por ejemplo, existen casos de
clientes que se registran con varias cuentas de dinero electrénico en el mismo EDE vy en
distintos EDE y que incumplen los limites de transacciones, lo que deja al descubierto

las debilidades de los sistemas y controles de la gestion de riesgos.

5.4.2 Alcance de los exdmenes

Los limites de transacciones y saldos surten efecto solo si los procedimientos para la
apertura de cuentas se ajustan a las normas vy si el seguimiento de las transacciones es eficaz.
De lo contrario, los clientes pueden tener varias cuentas, operar en colusion con los agentes y
otros clientes, y evadir los limites con fines delictivos. Los controles deben estar incorporados
(encriptados) en los sistemas de los EDE, y para que el seguimiento sea eficaz es necesario
contar con programas informdticos especializados. Un examen sobre la lucha contra el lavado

de activos y el financiamiento del terrorismo debe enfocarse como minimo en lo siguiente:

1. el cumplimiento de los limites reglamentarios;
los procedimientos de apertura de cuentas (para clientes y agentes);

el perfil de los productos, clientes y agentes;

ol

el seguimiento de las transacciones.

5.4.3  Procedimientos de los exdmenes

Al igual que en otras dreas, los supervisores pueden analizar (de manera externa) las
politicas y los procedimientos manuales escritos donde se describen los controles internos

de los EDE, su politica de gestion de riesgos, las responsabilidades del personal y los sistemas
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informadticos relacionados con la lucha contra el lavado de activos y el financiamiento del
terrorismo’. Como minimo, las politicas y los procedimientos manuales deben estar en
consonancia con la reglamentacion aplicable; sin embargo, resulta conveniente proporcionar

una cantidad mucho mayor de detalles. El examen puede enfocarse en lo siguiente:

® silas normas escritas se cumplen en la prictica y si existen importantes oportunidades

para vulnerarlas;

* cudneficazesla comunicacién en toda la organizacion en lo concerniente a las obligaciones
y los controles relacionados con la lucha contra el lavado de activos y el financiamiento

del terrorismo y los cambios que experimentan dichas obligaciones y controles;

* si existen tipologias razonables de lavado de activos incorporadas en el programa de
gestion de riesgos;

* de qué manera se realiza la deteccion, confirmacién y denuncia de transacciones

sospechosas, y de qué modo actia el EDE a partir de ello;

e sielsistema o el personal operativo o los agentes han detectado numerosas transacciones
sospechosas que no se han denunciado ante la unidad de inteligencia financiera (y por
qué razon);

¢ el andlisis externo de los informes de auditoria interna y externa y su seguimiento interno.

Al igual que con los riesgos operacionales, los supervisores pueden realizar analisis
automatizados o manuales de los datos pormenorizados sobre las transacciones y los
acontecimientos informados, como registros de aperturas de cuenta, para identificar las

situaciones sospechosas y las excepciones a las reglamentaciones y las politicas del EDE. Estos

datos pueden obtenerse iz situ o recopilarse antes de realizar los procedimientos internos**.

5.4.3.1 CUMPLIMIENTO DE LOS LIMITES REGLAMENTARIOS

Los supervisores pueden hacer lo siguiente:

e analizar (de forma externa) las politicas y los procedimientos orientados al
cumplimiento de los limites, evaluar el grado de implementacion (de forma externa e

interna) y evaluar las excepciones;

53 Sin embargo, varios EDE de los mercados emergentes y las economias en desarrollo investigados no cuentan
con unidades, personal ni programas informdticos especializados en la lucha contra el lavado de activos y el
financiamiento del terrorismo, sino que mds bien utilizan el programa andlogo de las respectivas empresas
matrices. Habida cuenta de las diferencias entre dinero electrénico y servicios de operadores de redes de
telefonia mévil, los controles relacionados con la lucha contra el lavado de activos y el financiamiento del
terrorismo deben adaptarse por completo a las necesidades de los EDE.

5% Solo algunos de los supervisores de los mercados emergentes y las economias en desarrollo entrevistados
tienen acceso a datos muy pormenorizados de las transacciones de los EDE, pero no realizan anélisis
sofisticados (por ejemplo, mediante el uso de programas informaticos analiticos modernos) para identificar los
riesgos operacionales y los relacionados con el lavado de activos y el financiamiento del terrorismo.
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e evaluar la eficacia de los controles automatizados incluidos en los sistemas con el fin
de identificar, tratar y denunciar operaciones sospechosas;

e gjecutar pruebas de sistema para simular transacciones prohibidas;

e formular preguntas acerca de la demostracion de los controles automatizados y de los
criterios de alerta, y solicitar dicha demostracion;

e analizar el registro de vulneraciones de los limites o intentos de vulneraciones, e
indagar cudles fueron sus causas y qué medidas se adoptaron para solucionarlos;

e analizar la evolucién de los conjuntos de datos pormenorizados en el tiempo para
corroborar la informacién suministrada por el EDE y controlar el grado de constancia
en el cumplimiento de los limites reglamentarios;

e constatar si existe algtn tipo de control con el que se intente identificar a los clientes
que poseen varias cuentas en un mismo EDE y en distintos EDE;

e profundizar las consultas acerca del tipo de cuentas que despiertan preocupacién (por
ejemplo, cuentas autorregistradas y cuentas que hayan activado alertas reiteradas);

e solicitar informacion sobre los empleados autorizados para modificar los limites u
otras normas del sistema, y consultar si se han realizado modificaciones en el pasado

y como se proponen y aprueban dichas modificaciones.

5.4.3.2 PROCEDIMIENTOS DE APERTURA DE CUENTAS

A fin de verificar si los procedimientos de apertura de cuentas cumplen con las

politicas y reglamentaciones de los EDE, los supervisores pueden hacer lo siguiente:

e consultar con el personal de operaciones y los agentes sobre los procedimientos
(incluidos los realizados de forma remota) de apertura de cuentas (por ejemplo, que
describan cada paso y cada norma), si existen excepciones, si les resulta dificultoso
aplicarlos (por ejemplo, la verificacion de identidad) y si los clientes han podido abrir
varias cuentas;

e en caso de contar con datos pormenorizados sobre las transacciones, verificar si existe
una concentracion de volumenes de apertura de cuentas en determinados periodos/
ubicaciones o sucursales/agentes, y solicitar y analizar documentacién de una muestra
de cuentas cuando exista algun tipo de sospecha;

e observar las aperturas de cuentas de clientes reales realizadas por agentes o miembros

del personal;

e realizar compras de incognito’’;

33 Para consultar informacién sobre compras de incégnito, véase Mazer y cols. (2015).
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¢ evaluarla gestion de riesgos cuando se utilizan datos biométricos u otros procedimientos
electronicos como el conocimiento del cliente y la debida diligencia aplicada a los

clientes;

e revisar los procedimientos para identificar y seguir de cerca a los individuos

politicamente expuestos, y el uso de listas de sanciones;

¢ indagar acerca de la capacitacion reiterada destinada a todo el personal de los agentes
que realizan transacciones de dinero electronico, y buscar constancias de dicha

capacitacion, recopilando documentacion y entrevistando a los involucrados.

5.4.3.3 PERFIL DE LOS PRODUCTOS, CLIENTES Y AGENTES

Los supervisores pueden corroborar y evaluar de qué manera los EDE definen el
perfil de los clientes y agentes (por ejemplo, clientes minoristas, agentes pequefios, agentes
grandes, agentes maestros, etc.), la ubicacion (por ejemplo, grandes centros urbanos,
zonas de frontera, aldeas rurales, etc.) y otras caracteristicas (por ejemplo, ingresos y
fecha de creacion de cuenta) cuya combinacién puede conducir a distintos grados de
riesgo de lavado de activos y financiamiento del terrorismo y los respectivos patrones
de transacciones previstas. En la mayoria de los mercados emergentes y economias en
desarrollo estudiados, la reglamentacion impone limites a las cuentas y las transacciones
para todos los clientes y productos de los EDE, pero estos tltimos pueden aplicar limites
menores en el caso de clientes (por ejemplo, los que residen en zonas de frontera) o
productos (por ejemplo, remesas) que suponen mayores riesgos. Los agentes pueden contar
con mayor flexibilidad para los limites debido a que requieren transacciones de mayor
volumen para atender a sus clientes finales. Es importante comprender de qué manera los
EDE definen el perfil de los clientes y agentes, ya que ello constituye la base para identificar

posibles comportamientos de riesgo a través del seguimiento de las transacciones.

5.4.3.4 SEGUIMIENTO DE LAS TRANSACCIONES

Los EDE pueden utilizar programas informaticos especializados para hacer el
seguimiento de las transacciones y comparar comportamientos sospechosos frente a los
comportamientos esperados. Si bien la sofisticacion de estos sistemas se debe adaptar
al tamafio y la complejidad de cada EDE, todos los EDE deben contar con un sistema
totalmente automatizado. El sistema debe ser capaz de identificar los intentos de
transacciones que superen los limites permitidos, las transacciones incompatibles con
los perfiles preestablecidos y otras situaciones sospechosas, como un volumen elevado de
transacciones entre pocas cuentas, oleadas de transacciones, concentracién geogrifica,

multiples transacciones realizadas por el mismo cliente, etc.
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Los sistemas de identificacion de riesgos de fraude y lavado de activos y financiamiento
del terrorismo son cada vez mas sofisticados e innovadores. Algunos aplican un andlisis
complejo de aprendizaje automatico de numerosos factores y datos en tiempo real para
identificar comportamientos sospechosos, que permitirian, por ejemplo, identificar
la posible multiplicidad de cuentas que esté usando un mismo individuo con datos de
identificacion falsos o de familiares y amigos. Estos sistemas pueden bloquear de forma

automadtica ciertas cuentas y activar las alertas entre el personal.

La calidad del seguimiento de las transacciones esta supeditada a la calidad y variedad
de los datos empleados por el programa informatico analitico. Si no se cuenta con datos
de calidad, un sistema costoso y sofisticado que utiliza aprendizaje automatico presentard
las mismas debilidades que cualquier otro sistema. El supervisor puede consultar acerca
de las fuentes de los datos utilizados y su calidad para establecer con cuanta eficacia
el sistema de seguimiento identifica los riesgos y con cudnta rapidez los informa, el
desempefio del personal a la hora de denunciar las situaciones alertadas por el sistema
y responder a ellas, y si se ha informado al supervisor sobre las situaciones de riesgo

confirmadas.

Algunos supervisores de los mercados emergentes y las economias en desarrollo
prefieren recopilar datos muy pormenorizados sobre las transacciones para hacer

el seguimiento en tiempo real del riesgo de lavado de activos y financiamiento del
terrorismo, de manera similar a lo que hacen algunas de las instituciones financieras
de hoy cuando utilizan sistemas de seguimiento sofisticados. Si bien esto es posible,
la relacion costo-beneficio no es clara en todos los casos. Los supervisores pueden
recopilar datos pormenorizados durante un examen vy realizar los andlisis que
estimen convenientes. Por otra parte, el seguimiento en tiempo real que efectiian

los supervisores nunca debe reemplazar la obligacién de los EDE de llevar a cabo
su propio seguimiento en tiempo real. En ESI (2018) y Dias (2018) se describen
algunos ejemplos del uso de datos muy pormenorizados y programas informdticos
analiticos sofisticados para el seguimiento de la lucha contra el lavado de activos y el
financiamiento del terrorismo que llevan adelante los supervisores.




6. Conclusiones

Los EDE desempefian una funcién crucial en los avances de la inclusion financiera en
muchos mercados emergentes y economias en desarrollo; los supervisores, por su parte,
son los responsables de mantener a salvo los mercados de dinero electréonico a través de
una supervision proporcional que establezca un equilibrio de prioridades y se enfoque en
los riesgos mds significativos. Si bien el enfoque basado en los riesgos es un componente
fundamental para la supervision eficaz de los EDE, la tecnologia de la supervision puede
emplearse para aliviar la intensa carga de trabajo que supone dicha tarea y aumentar la

exhaustividad de los analisis.

La supervision de los EDE es mds simple que la de los bancos, debido a que los
primeros tienen, por reglamentacion, un ambito de actividad mucho més limitado, por lo
que suelen plantear menos riesgos que los segundos. Asimismo, las reglamentaciones mas
comunes sobre los EDE imponen requisitos de salvaguardia destinados a respaldar todos
los fondos debidos a los clientes de los EDE con activos seguros y liquidos. Cuando los
EDE implementan con eficacia la salvaguardia de los fondos, disminuyen sustancialmente
los riesgos de que los clientes pierdan su dinero. En consecuencia, dicha salvaguardia

constituye una preocupacion central en la supervision de los EDE.

No existe una receta tnica para determinar el alcance y la profundidad que deberia
tener la supervision de los EDE para ajustarse a la realidad de todos los paises. Los
supervisores necesitan contar con un enfoque basado en los riesgos que se adapte a
sus contextos y centrar las evaluaciones en los EDE mds importantes y los riesgos mas
importantes que estos presentan. En el caso de los grandes EDE, es conveniente que la
mayoria de los supervisores abarquen, en mayor medida que cuando se trata de pequefios
EDE, una amplia gama de riesgos, incluidos los operacionales, relacionados con el lavado
de activos y el financiamiento del terrorismo, y relativos a la proteccion del cliente. Una
metodologia adecuada basada en los riesgos depende de que se cuente con datos idéneos,
comenzando por un seguimiento constante de los mercados que permita establecer
comparaciones entre distintos EDE y preparar a los supervisores para examinar a cada
EDE en particular. Las orientaciones que se brindan en el presente documento, sobre
todo el detalle de los procedimientos de los exdmenes, deben utilizarse con prudencia
segtin el enfoque especifico basado en los riesgos que cada supervisor adopte para los

EDE. No todos los procedimientos podran aplicarse a todos los EDE y algunos de estos
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pueden necesitar otras medidas ademads de las aqui descritas. Por otra parte, en el presente
documento no se incluyen algunos aspectos importantes, como las facultades o medidas

correctivas y la resolucion de los EDE.

Por ultimo, si bien no existe un modelo tnico en lo que se refiere al lugar donde
deberia ubicarse la supervision de los EDE dentro de una autoridad de supervision
financiera, los supervisores deben poseer experiencia en evaluacion del sector financiero

y conocimientos especificos sobre las actividades de los EDE.



Anexo 1. Instituciones entrevistadas

Pais/region Organizaciones
Africa Occidental Banque Centrale des Etats de I’Afrique de I'Ouest (BCEAO)
Austria Qesterreichische Nationalbank

Autoridad para los Mercados Financieros

Brasil Banco Central do Brasil (BCB)

Colombia Superintendencia Financiera

Filipinas Bangko Sentral ng Pilipinas (BSP)

Francia Autoridad Francesa de Supervision Prudencial y de Resolucién (ACPR)
Ghana Banco de Ghana

MTN Mobile Money

Airtel Money
Tigo Cash
Vodafone Ghana Mobile Financial Services
Hong Kong Autoridad Monetaria de Hong Kong
India India
Jordania Jordania
Luxemburgo Luxemburgo
Malasia Bank Negara Malaysia
México Comisién Nacional Bancaria y de Valores (CNBV)

Comisién Nacional del Sistema de Ahorro para el Retiro (CONSAR)

Myanmar Banco Central de Myanmar
Wave Money
Nigeria Banco Central de Nigeria
Pakistan Banco Estatal del Pakistan
Paraguay Banco Central del Paraguay
Pert Superintendencia de Banca, Seguros y AFP (SBS)
Reino Unido Autoridad de Conducta Financiera
Singapur Autoridad Monetaria de Singapur
Tanzania Banco de Tanzania

Autoridad Reguladora de las Comunicaciones de Tanzania

Autoridad Reguladora de Seguros de Tanzania

Vodacom Tanzania

Jumo

Airtel Tanzania

Uganda Banco de Uganda
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